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1.Utilizando a Interface de Linha de Comando (CLI)

1.1. Acessando a Interface de Linha de Comando CLI

E possivel realizar o login no switch para acessar a Interface de Linha de Comando (CLI) através de duas maneiras:
1. Realizar o Login utilizando a porta console do switch
2. Realizar o Login remotamente utilizando uma conexao SSH ou Telnet

Login pela porta console

Para exibir a interface de linha de comandos, conecte a extremidade (DB-9 fémea) do cabo console na respectiva porta
serial (COM) do computador e a outra extremidade (RJ45) na porta console (RJ45), localizada no painel frontal do switch.

Ative um software de emulacdo de terminal (por exemplo, Hyper Terminal® no Windows® ou GtkTerm e Minicom em
distribuicbes Linux® ou Unix®).

0 software de emulacdo de terminal deve ser iniciado com a sequinte configuragao (veja exemplo para o Hyper Terminal®
na figura a sequir):

20 x|

Configuragtes de porta I

Bits por sequndo: |EETE ~ |

Bits de dados: |8 |
Paridade: |Nenturn == |
Bits de parada: I‘I :I

Controle de fluxo: |Nenhum

L

FRestauar padres |
I 0K I Cancelar I Aphcar I

Configuragéo do Hyper Terminal®

Taxa de dados: 38.400 bits por segundo.
Formato dos dados: 8 bits de dados, sem paridade e 1 bit de parada.
Controle de fluxo: nenhum.

Apbs pressionar o botdo OK; serd solicitado o nome de usudrio e senha na tela do Hyper Terminal®. O usuério e senha
padrdo de fabrica é admin.



Anda

Usernams: adsin

Password: =====

s |
0011 28 corctacks [ TS0 B

Terminal de linha de comando do Hyper Terminal®

Username: admin
Password: admin
Login por Telnet
Para acesso ao switch via telnet, conecte um cabo de rede a uma das portas do switch, configure o endereco IP de seu

computador para estar na mesma sub-rede do switch (192.168.1.0/24) e a partir do prompt de comando (Windows®) ou
shell (Unix®/Linux®), digite telnet 192.168.0.1, conforme figura a sequir:

C:\Documents and Settings\Adninistrader>telnet 192.168.8.1_

Prompt de comando do Windows®
Se a conexdo for bem sucedida, uma tela solicitando o nome de usario e senha (User e Password) sera apresentada.
Preencha ambos 0s campos com a palavra admin.

Realizando login através do TELNET

Login via SSH
Para fazer logon via SSH, é recomendado usar o software PuTTY.
Para autorizar o acesso via SSH, verifique os comandos do capitulo 6. Comandos SSH deste manual.

Apos autorizar o acesso via SSH, conecte seu dispositivo a porta console do switch para cadastrar a senha para acesso
ao modo privilegiado (enable). Consulte o item 1.1. Acessando a Interface de Linha de Comando CLI deste manual para
mais informacGes sobre o acesso.

Para cadastrar a senha do modo privilegiado consulte o item 2.1. enable e 2.2. enable password desde manual.



1.2. Modos de comando CLI

A interface de linha de comandos (CLI) agrupa todos os comandos em modos apropriados pela natureza dos comandos,
cada modo de comando suporta comandos especificos de configuragdo ou visualizacdo das funcionalidades do switch.
Inserindo “?" (ponto de interrogacdo sem aspas) no prompt de comando da CLI, serd mostrado uma lista dos comandos
disponiveis e sua descri¢do.

A CLI possui os seguintes modos agrupados conforme diagrama a sequir:

Interface Configuration Mode
Interface ethemnet

Interface link-aggregation
Interface range ethernet
Interface range link-aggregation
Interface vian

User EXEC Mode

Password

Y
Privileged EXEC Global Configuration |
Mode Mode
L—s|  VLAN Configuration Mode

Agrupamento dos Modos de Comandos

Modo User EXEC: (Modo de Usudrio)

Quando o usuério acessa a CLI, 0 modo de usuario é o modo inicial. Este modo contém um conjunto limitado de coman-
dos. O prompt de comandos mostrado nesse nivel é:

INTELBRAS>

Modo Privileged EXEC: (Modo Privilegiado)

Para ter acesso a um conjunto de comandos de operacdo, o usuario precisa acessar o modo privilegiado inserindo 0 comando
enable a partir do modo de usudrio. Este modo requer autenticagdo para ser acessado. A partir do modo privilegiado o usudrio
pode executar diversos comandos assim como acessar o modo de configuracéo global. A partir deste nivel, os comandos
contam com o recurso de autocompletar em conjunto com a tecla TAB. O prompt de comando exibido nesse nivel é:

INTELBRAS#

Modo Global Configuration: (Modo de Configuragéo Global)

Permite ao usuario realizar alteragdes na configuragdo do switch. Comandos gerais de configuragéo estdo agrupados
neste modo. Este modo pode ser acessado a partir do modo privilegiado inserindo-se o comando configuration. A partir
do modo de configuragdo global também é possivel acessar o modo de configuracdo da interface (porta). O prompt de
comando exibido nesse nivel é:

INTELBRAS(Config)#

Modo Interface Configuration: (Modo de Configuracéo de Interface)

Muitas facilidades podem ser configuradas para uma interface (porta) em particular. Os comandos de interface ativam ou
modificam o modo de operacdo de uma ou mais portas. O prompt de comando exibido nesse nivel é:
INTELBRAS(Config-if)#

Este modo pode ser acessado a partir do Modo de Configuracdo Global inserindo-se o comando interface type port.
Type - £ o tipo de operacdo suportada pela porta:

a. interface Ethernet: permite configurar parametros de uma porta, como por exemplo: modo duplex, controle de
fluxo, STP, etc.

b. interface range Ethernet: os comandos contidos sé&o os mesmos que interface Ethernet, porém ao utilizar a opgdo
range é possivel configurar mais de uma porta simultaneamente.

¢. interface link-aggregation: permite configurar parametros de uma agregacao de link.



d. interface range link-aggregation: os comandos contidos sdo os mesmos que interface link-aggregation, porém ao
utilizar a opcéo range é possivel configurar mais de uma porta simultaneamente.

e. interface vlan: permite configurar os pardmetros de VLAN para uma porta.
Port - £ o nimero da porta correspondente a ser configurada (1 a 28).

Modo VLAN Configuration: (Modo de Configuracdo de VLAN)
Permite ao usuério criar ou remover VLANS. O prompt de comando exibido nesse nivel é:
INTELBRAS(Config-vlan)#

Obs.: alguns comandos possuem caracteristicas globais, isto €, pode ser utilizado em qualquer modo de comando.
show: exibe informagGes do switch, como por exemplo: estatisticas, informacdes das portas, informacdes de VLAN, etc.
history: exibe o histérico dos comandos realizados.

A tabela a sequir fornece informacdes detalhadas sobre o Método de acesso, Prompt de cada modo e como sair do modo
atual e acessar o modo seguinte.

Modo Método de acesso Prompt Saida ou retorno ao modo anterior
Use o comando logout para sair do modo CLI.
Use o comando exit ou disable para voltar ao modo

Este é 0 primeiro nivel de acesso
apos inserir o usuario (user) e senha

User EXEC L INTELBRAS> anterior.
(password). Executa tarefas basicas e
lista informacaes do sistema. Use o comando enable para acessar o modo EXEC
privilegiado.
Use 0 comando logout para sair do modo CLI.
Use 0 comando enable para acessar Use 0 comando exit ou disable para voltar ao modo
Privileged EXEC este modo de configuragéo, a partirdo INTELBRAS# anterior.
modo User Exec. Use o comando configure para acessar o modo

Global Configuration.

Use o comando exit, end ou Ctrl+Z para voltar ao

modo anterior.

Use o comando interface type port para acessar o

modo Interface Configuration.

Use 0 comando vlan database para acessar o modo

VLAN Configuration.

Use 0 comando end ou Ctrl+Z para voltar ao modo

Use 0 comando interface type Privileged EXEC.

port para acessar este modo de INTELBRAS config-if)# Use o comando exit para voltar ao modo Global

configuragdo, a partir do modo Global 9 Configuration.

Configuration. 0 ntmero da porta deve ter sido especificada no
comando interface do modo Global Configuration

do vlan datab Use 0 comando end ou Ctrl+Z para voltar ao modo
Use 0 comando vlan database para Privileged EXEC,

VLAN Configuration ~ acessar este modo de configuracdo, a  INTELBRAS(config-vlan)#
partir do modo Global Configuration.

Use o comando configuration para
Global Configuration  acessar este modo de configuragdo, a  INTELBRAS(config)#
partir do modo Privileged Exec.

Interface Configuration

Use o comando exit para voltar ao modo Global
Configuration.

1.3. Niveis de seguranca

Existem dois niveis de seguranca para o acesso ao CLI: Nivel de Usudrio e Nivel de Administrador.

Nivel de usuario: ao acessar a Interface de Linha de Comando, o usudrio entra automaticamente no nivel de seguranca de
usuario (User EXEC), este nivel permite operagdes basicas, como por exemplo: ping, tracert, show.

Nivel de administrador: este nivel (Privileged EXEC) é acessado apés utilizar o comando enable dentro do modo User EXEC,
permitindo o usuario monitorar, configurar e gerenciar o switch.

Por padrdo, nenhuma senha é solicitada para acessar o modo Privileged EXEC, sendo necessario apenas o usuario digitar
enable dentro do modo User EXEC.

Para criar uma senha a nivel de administragdo, é necessario utilizar o comando enable password <senha> dentro do modo
Global Configuration. Uma vez que a senha tenha sido configurada, somente através dela ser4 possivel acessar o modo
Privileged EXEC.



1.4. Convencoes

Formato das convencodes
As seguintes convencdes sdo utilizadas neste manual:

[ ]: itens entre colchetes sdo opcionais.

{ }: itens entre chaves sdo obrigatorios.

Itens Alternativos: sdo agrupados em chaves e separados por uma barra vertical, por exemplo: speed {10 | 100 | 1000}.
Fonte negrito: indica uma palavra chave inalteravel, por exemplo: show logging.

Fonte normal: indica um item fixo (varias opgGes sdo listadas e apenas uma pode ser selecionada), por exemplo: switch-
port type {access | trunk | general}.

Fonte itdlica: indica um item varidvel (deve-se atribuir um valor), por exemplo: bridge aging-time aging-time.
Formato dos parametros

Alguns parametros devem ser inseridos em formatos especiais, como mostrado a sequir:

Endereco MAC: deve ser inserido no formato XX:XX:XX:XX:XX:XX.

Um ou mais valores podem ser inseridos utilizando uma virgula (para inserir valores alternados) ou hifen (para inserir
valores sequenciais), por exemplo: 1,3-5,7. Esta notacdo indica os valores 1,3,4,5e 7.

2.Interface de usuario

2.1. enable
Descricdo: o comando enable é utilizado para acessar o0 modo Privileged EXEC a partir do modo User EXEC.

Sintaxe:  enable
Modo de comando: User EXEC
Exemplo: para acessar 0 modo Privileged EXEC.

INTELBRAS>enable
INTELBRAS#

2.2. enable password
Descricdo: o comando enable password é utilizado para configurar uma senha para acessar o modo Privileged EXEC a
partir do modo User EXEC. Para remover a senha configurada, utilize o comando no enable password.

Sintaxe:  enable password senha
no enable password
Parametro: senha - no méximo 16 caracteres.
Modo de comando: Global Configuration.
Exemplo: definir intelbras como senha para acessar o modo Privileged EXEC a partir do modo User EXEC.

INTELBRAS(config)#enable password intelbras

2.3. disable
Descricdo: o comando disable é utilizado para retornar ao modo User EXEC a partir do modo Privileged EXEC.

Sintaxe:  disable
Modo de comando: Privileged EXEC.
Exemplo: retornar ao modo User EXEC a partir do modo Privileged EXEC.

INTELBRAS#disable
INTELBRAS>



2.4. configure

Descricdo: o comando configure ¢é utilizado para acessar o modo Global Configuration a partir do modo Privileged EXEC.
Sintaxe:  configure

Modo de comando: Privileged EXEC.

Exemplo: acessar o modo Global Configuration a partir do modo Privileged EXEC.

INTELBRAS#configure
INTELBRAS(config)#

2.5. exit

Descricdo: o comando exit é utilizado para voltar ao modo de comando anterior a partir do modo de comando corrente.
Sintaxe:  exit

Modo de comando: qualquer modo de comando.

Exemplo: retornar para o modo Privileged EXEC a partir do modo Global Configuration.

INTELBRAS(config)i#exit
INTELBRAS#

2.6.end

Descricdo: 0 comando end ¢é utilizado para retornar ao modo Privileged EXEC.

Sintaxe:  end

Modo de comando: qualquer Modo de Comando.

Exemplo: retornar ao modo Privileged EXEC a partir do modo de Interface Configuration.

INTELBRAS(config-if)#end
INTELBRAS#

3.Comandos IEEE802.1q VLAN

VLAN (Virtual Local Area Network) E o modo que torna possivel dividir um tnico segmento de rede “LAN" em vérios
segmentos logicos “VLAN". Os computadores de uma mesma VLAN podem se comunicar entre si, independente de seu
local fisico, além de melhorar o desempenho e seguranca da rede.

3.1.vlan database

Descricdo: o comando vlan database ¢é utilizado para acessar o modo VLAN Configuration. Neste modo é possivel adi-
cionar, remover VLANSs (802.1q), além de realizar outras operagdes.

Sintaxe:  vlan database
Modo de comando: Global Configuration.
Exemplo: acessar o modo VLAN configuration.

INTELBRAS(config)#vlan database
INTELBRAS(config-vlan)#

Obs.: 0 comando vlan database néo é valido para o modelo SG 2404 MR.



3.2.vlan

Descricdo: o comando vlan é utilizado para criar VLANs no padrdo IEEE802.1q. Para remover uma VLAN criada, use o
comando no vlan.

Sintaxe:  vlan vian-id
no vlan vian-id
Parametro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: VLAN Configuration.
Exemplo: criar as sequintes VLANs: 2, 3,4, 5¢e 7.

INTELBRAS(config)#vlan database
INTELBRAS(config-vlan)#vlan 2-5,7

Para 0 modelo SG 2404 MR n&o é necessario indicar o comando de vlan database.
Exemplo: criar as sequintes VLANs: 2, 3,4, 5 e 7, no SG 2404 MR.

INTELBRAS(config)#vlan 2-5,7

3.3. interface vlan

Descricdo: o comando interface vlan ¢é utilizado para acessar o modo VLAN Interface, para a configuracéo de uma
VLAN especifica.

Sintaxe:  interface vlan vian-id

Pardmetro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: Global Configuration.

Exemplo: configurar a VLAN 2.

INTELBRAS(config)#interface vlan 2

3.4. description

Descricdo: o comando description é utilizado para fornecer uma descricdo para a VLAN. Para remover uma descricdo
criada, use o comando no description.

Sintaxe:  description descricdo
no description
Parametro: descricdo - Nome para descrever a VLAN de no maximo 16 caracateres.
Modo de comando: Interface Configuration (interface vlan).
Exemplo: especificar a VLAN 2 como “RH".

INTELBRAS(config)#interface vlan 2
INTELBRAS(config-if)#description RH

3.5. switchport type

Descricdo: o comando switchport type é utilizado para configurar o tipo da porta.

Sintaxe:  switchport type { access | trunk | general }

Parametro: access | trunk | general - estes s&o os trés tipos de modo que a porta pode funcionar.
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: especifique a porta 5 como trunk.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-ifj#switchport type trunk



3.6. switchport allowed vlan
Descricdo: o commando switchport allowed vlan é utilizado para adicionar ou remover uma porta dentro de uma VLAN.
Sintaxe:  switchport allowed vlan add vian-id
switchport allowed vlan remove vian-id
Parametro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: adicionar a porta 2 na VLAN 20.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-ifj#switchport allowed vlan add 20

3.7. switchport pvid

Descricdo: o comando switchport pvid é utilizado para configurar o PVID da porta do switch.
Sintaxe:  switchport pvid vian-id

Parametro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: especifique o PVID 20 para a porta 2.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-if)#switchport pvid 20

3.8. switchport general egress-rule

Descricdo: o comando switchport general egress-rule é utilizado para configurar a regra de saida do pacote de uma
porta no modo general.

Sintaxe:  switchport general egress-rule vian-id { untagged | tagged }
Parametros: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.

untagged | tagged - Regra de saida do pacote pela porta, pode ser desmarcado “untagged” ou marcado
“tagged”.

Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: especifique a regra de saida da porta 5 como tagged dentro da vlan 10.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-iff#switchport general egress-rule 10 tagged

3.9. show vlan
Descricdo: o comando show vlan é utilizado para exibir informacdes sobre as VLANS.
Sintaxe:  show vlan [vlan-id]

Parametro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 1 até 4094. Por padréo, se nao for
especificado o vlan-id, seré exibido todas as VLANs configuradas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exibir as informagbes da VLAN 5.

INTELBRAS(config)#show vlan 5



3.10. show interface switchport

Descricdo: o comando show interface switchport é utilizado para exibir informacdes de configuracéo de VLAN de uma
porta especifica.

Sintaxe:  show interface switchport [porta]

Parametro: porta - especifique o nimero da porta. Por padréo, se nao for especificado o nimero da porta, seré exibido a
configuracdo de VLAN de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exibir as informagdes de VLAN da porta 10.

INTELBRAS(config)#show interface switchport 5

4.Comandos MAC VLAN (apenas para os modelos SG 2404
MR e SG 1002 MR)

MAC VLAN é a maneira de classificar as VLANs de acordo com o endereco MAC dos dispositivos, vinculando o endereco MAC
com o VLAN ID desejado. Os pacotes originados destes enderecos MAC serdo marcados com o VLAN ID correspondente.

4.1. mac-vlan add
Descricdo: o comando mac-vlan add é utilizado para criar uma VLAN baseada em um endereco MAC.
Sintaxe:  mac-vlan add {vian-id} {endereco-mac} [descricéo]
Parametro: vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 1 até 4094.
endereco-mac - Endereco MAC que serd vinculado a MAC VLAN.
descricdo - digite uma descricdo para a MAC VLAN. A descricdo devera possuir no méaximo 8 caracteres.
Modo de comando: Global Configuration.
Exemplo: criar a VLAN 2 chamada “RH" vinculando o seguinte endereco MAC 00:00:00:00:00:01.

INTELBRAS(config)#mac-vlan add 2 00:00:00:00:00:01 RH

4.2. mac-vlan remove

Descricdo: o comando mac-vlan remove ¢é utilizado para remover um endereco MAC vinculado a uma MAC VLAN.
Sintaxe:  mac-vlan remove {endereco-mad}

Parametro: endereco-mac - Endereco MAC que serd removido da MAC VLAN.

Modo de comando: Global Configuration.

Exemplo: remover o endereco MAC 00:00:00:00:00:01 existente nas configuracdes de MAC VLAN.

INTELBRAS(config)#mac-vlan remove 00:00:00:00:00:01

4.3. mac-vlan modify
Descricdo: o comando mac-vlan modify é utilizado para modificar um endereco MAC vinculado a uma MAC VLAN.

Sintaxe:  mac-vlan add {vlan-id} {endereco-mad [descricdo]
Parametro: vlan-id - digite o novo VLAN ID vinculado ao endereco MAC. Variando do ID 1 até 4094.
endereco-mac - digite o endereco MAC que terd seu VLAN ID modificado.
descricdo - digite a descricdo do MAC VLAN. Nao é possivel modificar uma entrada se ndo existir uma descricdo.
Modo de comando: Global Configuration.
Exemplo: modifique o VLAN ID vinculado ao endereco MAC 00:00:00:00:00:02 para 12, cuja descricdo é "ADM".

INTELBRAS(config)#mac-vlan modify 12 00:00:00:00:00:02 ADM
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4.4. show mac-vlan
Descricdo: o comando show mac-vlan é utilizado para exibir as entradas das MAC VLANSs configuradas.

Sintaxe: ~ show mac-vlan
Modo de comando: qualquer Modo de Comando
Exemplo: exiba as entradas existentes de MAC VLAN.

INTELBRAS(config)#show mac-vlan

5.Comandos Protocol VLAN

Protocolo de VLAN (Virtual Local Area Network) é o modo de classificar as VLANs baseadas em protocolos. Cada VLAN
permite somente um tipo de protocolo.

5.1. protocol-vlan template (para o modelo SF 2842 MR)
Descricdo: o comando protocol-vlan template é utilizado para adicionar ou remover um modelo de VLAN baseada
em protocolo.
Sintaxe:  protocol-vlan template add {nome} {tipo-protocolo}
protocol-vlan template remove indice
Parametros: nome - digite um nome para 0 modelo de protocolo a ser criado. Este campo permite no maximo 8 caracteres.

tipo-protocolo - digite o valor do protocolo no formato hexadecimal com 4 digitos. (Os protocolos juntamente
com suas respectivas identificacdes hexadecimais constam no manual do usuario).

indlice - é o indice do modelo criado.
Modo de comando: Global Configuration.
Exemplo: crie um modelo para a VLAN de Protocolo chamado “arp”, cujo tipo de protocolo Ethernet é 0 0806 e exclua o
modelo de protocolo com indice igual a 2.
INTELBRAS(config)#protocol-vlan template add arp 0806
INTELBRAS(config-if)#protocol-vlan template remove 2

5.2. protocol-vlan template (para os modelos SG 2404 MR e SG 1002 MR)
Descricdo: o comando protocol-vlan template é utilizado para adicionar ou remover um modelo de VLAN baseada
em protocolo.

Sintaxe:  protocol-vlan template add {nome} {tipo-protocolo} { ethernet2 | 802_3 | snap | llc}
protocol-vlan template remove indice
Parametros: nome - digite um nome para 0 modelo de protocolo a ser criado. Este campo permite no maximo 8 caracteres.

tipo-protocolo - digite o valor do protocolo no formato hexadecimal com 4 digitos. (Os protocolos juntamente
com suas respectivas identificacdes hexadecimais constam no manual do usuario).

ethernet2 - formato de encapsulamento dos dados Ethernet. Para maiores detalhes, consulte o capitulo 6.3
Protocol VLAN do manual do usuério do switch SG 2404 MR.

802_3 - formato de encapsulamento dos dados Ethernet. Para maiores detalhes, consulte o capitulo 6.3
Protocol VLAN do manual do usuario do switch SG 2404 MR.

snap - formato de encapsulamento dos dados Ethernet. Para maiores detalhes, consulte o capitulo 6.3 Protocol
VLAN do manual do usuério do switch SG 2404 MR.

llc - formato de encapsulamento dos dados Ethernet. Para maiores detalhes, consulte o capitulo 6.3 Protocol
VLAN do manual do usuario do switch SG 2404 MR.

indice - é o indice do modelo criado.
Modo de comando: Global Configuration.



Exemplo: crie um modelo para a VLAN de Protocolo chamado “arp”, escolha o encapsulamento dos dados como ether-
net2 cujo tipo de protocolo ethernet é 0 0806 e exclua 0 modelo de protocolo com indice igual a 2.
INTELBRAS(config)#protocol-vlan template add arp 0806 ethernet2
INTELBRAS(config-if)#protocol-vlan template remove 2

5.3. protocol-vlan vlan (para o modelo SF 2842 MR)
Descricao: o comando protocol-vlan vlan é utilizado para atribuir uma VLAN ao modelo de VLAN de Protocolo criado.

Sintaxe:  protocol-vlan vlan vian-id template indice
no protocol-vlan indice-protoclo-vian

Parametros: vlan-id - identificacdo da VLAN. Variando do ID 1 até 4094.
indice - é o indice do modelo criado.

indlice-protoclo-vlan - indice da VLAN de Protocolo que sera removida. Pode-se utilizar o comando
show protocol-vlan vlan para exibir o indice de todas as VLANs de Protocolo criadas.

Modo de comando: Global Configuration.

Exemplo: crie uma entrada na VLAN de Protocolo com indice 1 e adicione na VLAN 2 e em sequida elimine a VLAN de
protocolo com identificacdo 1.

INTELBRAS(config)#protocol-vlan vlan 2 template 1

INTELBRAS(config-if)#no protocol-vlan vlan 1

5.4. protocol-vlan vlan (para os modelos SG 2404 MR e SG 1002 MR)
Descricdo: o comando protocol-vlan vlan é utilizado para atribuir uma VLAN ao modelo de VLAN de Protocolo criado.
Sintaxe:  protocol-vlan vlan vian-id template indice portas
no protocol-vlan indice-protoclo-vian
Parametros: vlan-id - identificacdo da VLAN. Variando do ID 1 até 4094.
indlice - é o indice do modelo criado.
portas - digite as portas pertencentes a VLAN de Protocolo. Utilize o formato 2-5,7.

indice-protoclo-vlan - indice da VLAN de Protocolo que sera removida. Pode-se utilizar o comando
show protocol-vlan vlan para exibir o indice de todas as VLANs de Protocolo criadas.

Modo de comando: Global Configuration.
Exemplo: crie uma entrada na VLAN de Protocolo com indice 1 e adicione-a na VLAN 2 com as portas 4,5,6,8 e em seguida
elimine a VLAN de protocolo com identificacéo 1.

INTELBRAS(config)#protocol-vlan vlan 2 template 1 4-6,8

INTELBRAS(config-if){#no protocol-vlan vian 1

5.5. protocol-vlan interface (somente para o modelo SF 2842 MR)
Descricdo: 0 comando protocol-vlan interface é utilizado para habilitar o recurso de VLAN de Protocolo em uma porta
especifica. Para desabilitar o recurso na porta desejada, use o comando no protocol-vlan interface.

Sintaxe:  protocol-vlan vlan interface portas
no protocol-vlan interface [portas|
Parametro: portas - Digite as portas pertencentes a VLAN de Protocolo. Utilize o formato 2-5,7.
Modo de comando: Global Configuration.
Exemplo: habilite a fungao de VLAN de Protocolo para as portas 1,4,5,6,9,10,11.

INTELBRAS(config)#protocol-vlan vlan interface 1,4-6,9-11
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5.6. show protocol-vlan template

Descricdo: o comando show protocol-vlan template é utilizado para exibir as informacdes de modelos de VLAN de
Protocolos existentes.

Sintaxe:  show protocol-vlan template
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes dos modelos de VLAN de Protocolos existentes.

INTELBRAS(config-if)#show protocal-vlan template

5.7. show protocol-vlan vlan
Descricdo: o comando show protocol-vlan vlan é utilizado para exibir as informag@es referente as VLANSs de protocolo
existentes.

Sintaxe:  show protocol-vlan vlan
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes das VLANs de Protocolo existentes.

INTELBRAS(config-if}#show protocol-vlan vlan

5.8. show protocol-vlan interface (somente para o modelo SF 2842 MR)
Descricdo: o comando show protocol-vlan interface é utilizado para exibir o estado das portas nas VLANs de Protocolo.

Sintaxe:  show protocol-vlan interface
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba o status de configuracdo das portas das VLANSs de Protocolo.

INTELBRAS(config-if)#show protocol-vlan interface

6. Comandos Voice VLAN

Voice VLANS sdo configuradas especialmente para o fluxo de voz. Ao configurar VLAN de voz e associando com dispositi-
vos VolP, é possivel realizar QoS, garantindo prioridade e qualidade na transmisséo do fluxo de voz na rede.

6.1. voice-vlan enable

Descricdo: o comando voice-vlan enable é utilizado para habilitar a fungdo de VLAN de voz. Para desabilitar a fungao,
utilize o comando no voice-vlan enable.

Sintaxe:  voice-vlan enable vian-id
no voice-vlan enable
Parametro: vlan-id - Identificacdo da VLAN. Variando do ID 2 até 4094.
Modo de comando: Global Configuration.
Exemplo: habilitar a VLAN 10 como VLAN de voz.

INTELBRAS(config)#voice-vlan enable 10

6.2. voice-vlan aging-time

Descricdo: o comando voice-vlan aging-time é utilizado para definir o tempo de envelhecimento de uma porta par-
ticipante da VLAN de voz. Este tempo vale apenas para as portas que estdo no modo automatico de participagdo. Para
restaurar o tempo padrédo de envelhecimento, use o comando no voice-vlan aging-time.

Sintaxe:  voice-vlan aging-time tempo
no voice-vlan aging-time



Parametro: tempo - Tempo em minutos a ser definido para a porta participante da VLAN de voz. Este tempo varia de 1 a
43200 e o seu valor padrao é 1440.

Modo de comando: Global Configuration.
Exemplo: configure o tempo de envelhecimento de uma porta participante de uma VLAN de voz como 2880 minutos.

INTELBRAS(config)#voice-vlan aging-time 2880

6.3. voice-vlan priority (para os modelos SG 2404 MR e SG 1002 MR)

Descricdo: o comando voice-vlan priority é utilizado para definir a prioridade para a VLAN de voz. Para restaurar a
prioridade padréo, use o comando no voice-vlan priority.

Sintaxe:  voice-vlan priority prioridade
no voice-vlan priority
Parametro: prioridade - Defina a prioridade da Vlan de voz. A prioridade varia de 0 a 6 e o seu valor padréo é 6.
Modo de comando: Global Configuration.
Exemplo: configure como 3 a prioridade da VLAN de voz.

INTELBRAS(config)#voice-vlan priority 3

6.4. voice-vlan oui
Descricdo: o comando voice-vlan oui é utilizado para adicionar ou remover dispositivos VoIP de uma VLAN de voz,
identificando o endereco OUI (Organizationally Unique Identifier) previamente configurado.

Sintaxe:  voice-vlan oui add end-mac mask mdscara [descricdo)
voice-vlan oui remove end-mac
Parametros: end-mac - Endereco MAC (OUI - Identificador exclusivo) do dispositivo VolP.
mascara - Mascara do endereco MAC (OUI - Identificador exclusivo) do dispositivo VolP .
descricdo - Descricao de no maximo 16 caracteres do dispositivo VolIP. Por padrdo este campo é vazio.
Modo de comando: Global Configuration.
Exemplo:identifique o dispositivo VolP que possui o sequinte endereco OUI: 00:16:78:00:CD:A7, mascara FF:FF:FF:00:00:00
e descreva como IP Phone 1, em seguida, remova o dispositivo VoIP com o seguinte OUI “00:16:78:00:00:AA".
INTELBRAS(config)#voice-vlan oui add 00:16:78:00:CD:A7 mask FF:FF:FF:00:00:00 “IP Phone 1"
INTELBRAS(config)#ivoice-vlan oui remove 00:16:78:00:00:AA

6.5. switchport voice-vlan mode

Descricdo: o comando switchport voice-vlan mode é utilizado para configurar o modo de operagao da porta em uma
VLAN de voz.

Sintaxe:  switchport voice-vlan mode { manual | auto }

Parametros; manual - Neste modo, é necessario adicionar manualmente a porta em que o dispositivo de voz esta conec-
tado para ser membro da VLAN de voz.

auto - Neste modo, o switch adiciona automaticamente a porta para a VLAN de voz, verificando o endereco
OUI previamente configurado e remove a porta da VLAN de voz apés terminar o tempo de envelhecimento
estabelecido.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a porta 2 para funcionar de modo manual dentro da VLAN de voz.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config)#switchport voice-vian mode manual
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6.6. switchport voice-vlan security (para os modelos SG 2404 MR e SG 1002 MR)

Descricdo: o comando switchport voice-vlan security é utilizado para configurar o modo de seguranga da porta em
uma VLAN de voz.

Sintaxe:  switchport voice-vlan security { disable | enable }
Parametros: disable - Neste modo, a porta encaminha todos os pacotes recebidos.

enable - Neste modo, a porta apenas encaminha os pacotes de voz, e descarta os outros pacotes cujo
endereco MAC de origem néo corresponda ai endereco OUI configurado.

Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: habilite 0 modo de seguranca para a porta 2, permitindo apenas pacotes de voz.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config)#switchport voice-vlan security enable

6.7. show voice-vlan global

Descricdo: o comando show voice-vlan global é utilizado para exibir as informacdes da VLAN de voz.
Sintaxe:  show voice-vlan global

Modo de comando: qualquer Modo de Comando.

Exemplo: exibir as informagBes de configuracéo da VLAN de voz.

INTELBRAS(config)#show voice-vlan global

6.8. show voice-vlan oui
Descricdo: o comando show voice-vlan oui ¢ utilizado para exibir as informag6es de configuracdo dos enderecos OUI.
Sintaxe:  show voice-vlan oui
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo dos enderecos OUI.
INTELBRAS(config)#show voice-vlan oui

6.9. show voice-vlan switchport

Descricdo: o comando show voice-vlan switchport é utilizado para exibir informacdes de configuracées das portas
em uma VLAN de voz.

Sintaxe:  show voice-vlan switchport [porta]

Parametro: porta - Especifique o nlimero da porta. Por padréo, se ndo for especificado o niimero da porta, sera exibido a
configuragdo de todas as portas da VLAN de voz.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a informacéo da porta 8 da VLAN de voz.

INTELBRAS(config)#show voice-vlan switchport 8



7.Comandos GVRP

GVRP (GARP VLAN Registration Protocol) é uma implementacdo do GARP (Generic Attribute Registration Protocol). O
GVRP permite que o switch adicione, remova ou propague VLANs automaticamente. GARP fornece mecanismo de ajuda
aos switches membros de uma LAN a entregar, propagar e registrar as informacdes de atributos através de mensagens
Join, Leave e LeaveALL.

7.1.gvrp
Descricdo: o comando gvrp € utilizado para habilitar globalmente a funcdo GVRP. Para desativar a funcao, use o comando
no gvrp.
Sintaxe:  gvrp
no gvrp
Modo de comando: Global Configuration.
Exemplo: habilite a funcao GVRP do switch.

INTELBRAS(config)#gvrp

7.2. gvrp (interface)

Descricdo: o comando gvrp (interface) é utilizado para habiltar a porta a participar da funcdo GVRP. Para remover uma
porta da funcdo GVRP, use o comando no gvrp. A funcdo GVRP s6 pode ser habilitada para portas do tipo TRUNK.

Sintaxe:  gvrp

no gvrp
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo GVRP para as portas 2 a 6.

INTELBRAS(config)#interface range ethernet 2-6
INTELBRAS(config-if)#gvrp

7.3. gvrp registration

Descricdo: o comando gvrp registration é utilizado para configurar o tipo de registro GVRP da porta desejada. Para
voltar a configuracdo padrdo, use o comando no gvrp registration.

Sintaxe:  gvrp registration { normal | fixed | forbidden }
no gvrp registration

Parametros: normal - Neste modo, a porta pode adicionar, remover e propagar VLANs dindmicas e estaticas.
fixed - Neste modo, a porta ndo adiciona ou remove VLANs dinamicamente, somente propaga VLANS estdticas.
Fordidden - Neste modo, a porta ndo adiciona ou remove VLANSs, somente propaga a VLAN 1.

Modo de comando: Interface de Configuracéo (interface Ethernet / interface range Ethernet).

Exemplo: configure as portas 2 até 6 para possuir o tipo de registro GVRP fixed.

INTELBRAS(config)#interface range ethernet 2-6
INTELBRAS(config-if)j#gurp registration fixed

25



26

7.4. gvrp timer

Descricdo: o comando gvrp timer é utilizado para definir um temporizador GVRP para a porta desejada. Para retornar a
configuragdo padrdo do temporizador, use 0 comando no gvrp timer.

Sintaxe:  gvrp timer { leaveall | join | leave } {tempo}
no gvrp timer { leaveall | join | leave }

Pardmetros: leaveall - Corresponde ao tempo em que a porta registrada “ GARP” enviard uma mensagem de cancelamen-
to de registro para todas as outras portas GARP, para que elas possam registrar novamente as informacdes
de atributo. Seu valor é de 1000 a 30000 centésimos de segundo.

join - Para garantir a transmissao de mensagens JOIN, a porta registrada “GARP" envia duas vezes a mensa-
gem join. O join timer é utilizado para definir o intervalo entre de envio de cada mensagem. Seu valor é 20 a
1000 centésimos de segundo.

leave - Corresponde ao tempo em que a porta registrada “ GARP", ap6s ter recebido uma mensagem de can-
celamento de registro, aguarda antes de realmente expirar. Seu valor é de 60 a 3000 centésimos de segundo.

tempo - Especifique o valor do temporizador, em centésimos de segundos. Por padrdo, os valores sdo os
sequintes: (leaveall = 1000, join = 20 e leave =60).

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: defina o temporizador GARP leaveall para 2000 centésimos de segundo na porta 6 e restaure o temporizador
join para o valor padrao.

INTELBRAS(config)#interface ethernet 6

INTELBRAS(config-if)#gvrp timer leaveall 2000

INTELBRAS(config-if)#no gvrp timer join

7.5. show gvrp global

Descricdo: o comando show gvrp global ¢ utilizado para exibir o status de funcionamento da fungao GVRP.
Sintaxe:  show gvrp global

Modo de comando: qualquer Modo de Comando.

Exemplo: exibir o status da funcdo GVRP.

INTELBRAS(config)#show gvrp global

7.6. show gvrp interface
Descricdo: o comando show gvrp interface é utilizado para exibir informagdes de configuracdo de uma porta especifica.

Sintaxe:  show gvrp interface [ethernet portal

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, seré exibido a
configuracéo de todas as portas com GVRP habilitado.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a configuracdo GVRP de todas as portas do swicth.

INTELBRAS(config)#show gvrp interface



8.Comandos LAG

LAG (Link Aggregation Group) é a funcdo de agregacéo de links, permite a utilizacdo de multiplas portas para permitir o
aumento da velocidade do link além dos limites nominais de uma Unica porta e introduz controle de falhas e redundancia
para a conexdo a outro dispositivo que disponha do mesmo recurso.

8.1. interface link-aggregation

Descricdo: o comando interface link-aggregation é utilizado para acessar o modo de configuracdo de determinados
grupos LAG. Para remover um grupo, use o comando no interface link-aggregation.

Sintaxe:  interface link-aggregation grupo
no interface link-aggregation grupo
Pardmetro: grupo - Especifique o grupo LAG.
Modo de comando: Global Configuration.
Exemplo: acesse o modo de configuracdo de agregacéo de link no grupo 1.

INTELBRAS(config)i#interface link-aggregation 1
INTELBRAS(config-if)#

8.2. interface range link-aggregation

Descricdo: o comando interface range link-aggregation é utilizado para acessar uma faixa de configuragdo de grupos
LAG. Para remover uma faixa de grupos LAG, use o comando no interface range link-aggregation.

Sintaxe:  interface range link-aggregation grupos
no interface range link-aggregation grupos
Pardmetro: grupos - Especifique os grupos LAG. E possivel configurar mais de um grupo ao mesmo tempo.
Modo de comando: Global Configuration.
Exemplo: acesse o modo de configuracdo de agregacéo de link dos grupos 1,4,5,6.

INTELBRAS(config)#interface range link-aggregation 1,4-6
INTELBRAS(config-if)#

8.3. link-aggregation

Descricdo: o comando link-aggregation é utilizado para adicionar a porta corrente para um grupo LAG. Para remover a
porta corrente de um grupo LAG, use o comando no link-aggregation.

Sintaxe:  link-aggregation grupo
no link-aggregation grupo
Parametro: grupo - Especifique o grupo LAG.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: adicione as portas 2,3 e 4 para o grupo LAG 1.

INTELBRAS(config)#interface range ethernet 2-4
INTELBRAS(config-if)#link-aggregation 1
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8.4. link-aggregation hash-algorithm

Descricdo: o comando link-aggregation hash-algorithm ¢ utilizado para configurar o algoritmo de distribuicdo de
carga utilizado pelas portas de um grupo LAG.

Sintaxe:  link-aggregation hash-algorithm {src_dst_mac | src_dst_ip}

Parametros: src_dst_mac - Este algoritmo utiliza o endereco MAC de origem e destino para realizar o balanceamento de carga.
src_dst_ip - Este algoritmo utiliza o enderego IP de origem e destino para realizar o balanceamento de carga.

Modo de comando: Global Configuration.

Exemplo: configure o algoritmo de distribuicdo de carga, utilizando o endereco MAC de origem e destino.

INTELBRAS(config)#link-aggregation hash-algorithm src_dst_mac

8.5. description

Descricdo: o comando description é utilizado para fornecer uma descricdo para um grupo LAG . Para remover uma
descricdo criada, use o comando no description.

Sintaxe:  description descricdo

Parametro: descricdo - Digite uma descricdo para o grupo LAG com no maximo 16 caracateres.
Modo de comando: Interface Configuration (interface link-aggregation).

Exemplo: defina a descricdo do grupo LAG 1 como “Servidor Video".

INTELBRAS(config)#interface link-aggregation 1
INTELBRAS(config-if)#Description Servidor Video

8.6. show interface link-aggregation

Descricdo: o comando show interface link-aggregation é utilizado para exibir informacdes dos grupos LAG e algo-
ritmos de balanceamento.

Sintaxe:  show interface link-aggregation [grupo]

Pardmetro: grupo - Especifique o grupo LAG. Por padréo, se ndo for especificado um grupo, seréo exibidos todos os grupos
LAG criados.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de todos os grupos LAG criados no switch.

INTELBRAS(config)#show interface link-aggregation



9.Comandos LACP

LACP (Link Aggregation Control Protocol) é definida pela norma IEEE802.3ad, e permite a agregacdo e desagregacéo
de link de forma dinamica, realizado através de trocas de pacotes LACP. Com o recurso LACP ativado, o switch enviara
pacotes contendo a identificacdo da agregacdo de link (ID) para o seu parceiro, uma agregacéo de link dinamica, somente
serd realizada entre portas de switches com o mesmo ID de agregacdo de link.

9.1. lacp (interface)
Descricdo: o comando lacp (interface) é utilizado para habilitar o protocolo LACP na porta corrente. Para desabilitar o
protocolo LACP, use o comando no lacp.

Sintaxe:  lacp

no lacp
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite o protocolo LACP na porta 1.

INTELBRAS(config)#interface ethernet 1
INTELBRAS(config-if)#lacp

9.2. lacp admin-key
Descricdo: o comando lacp admin-key é utilizado para configurar a chave administrativa na porta corrente.. Para restau-
rar o valor padrdo, use o comando no lacp admin-key.

Sintaxe:  lacp admin-key valor

Parametro: valor - Valor da chave administrativa, valor entre 0 e 65535. Por padréo a chave administrativa é 1.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).

Exemplo: configure a chave administrativa da porta 1 como 1024.

INTELBRAS(config)i#interface ethernet 1
INTELBRAS(config-if)#lacp admin-key 1024

9.3. lacp system-priority (para o modelo Sf 2842 MR)

Descricdo: o comando lacp system-pritority é utilizado para definir a prioridade do sistema LACP.

Sintaxe:  lacp system-priority valor

Pardmetro: valor - Defina o valor da prioridade do sistema, valor varia entre 0 e 65535. Por padrdo a prioridade é 32768.
Modo de comando: Global Configuration.

Exemplo: defina o valor da prioridade do sistema LACP como 1024.

INTELBRAS(config)#lacp system-priority 1024
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9.4. lacp port-priority

Descricdo: o comando lacp port-priority é utilizado para definir a prioridade da porta corrente. Para restaurar o valor
padrao, use o comando no lacp port-priority.

Sintaxe:  lacp port-priority valor

no lacp port-priority
Pardmetro: valor - Prioridade da porta, valor entre 0 e 65535. Por padrdo a prioridade é 32768.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a prioridade da porta 1 como 1024.

INTELBRAS(config)#interface ethernet 1
INTELBRAS(config-if)#lacp port-priority 1024

9.5. show lacp interface
Descricdo: o comando show lacp interface é utilizado para exibir as informacdes de configuragao de uma porta LACP.
Sintaxe:  show lacp interface [ethernet porta

Pardmetro: porta - Especifique o nimero da porta. Por padrao, se ndo for especificado o nimero da porta, sera exibido a
configuracdo de todas as portas LACP.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo de todas as portas LACP.

INTELBRAS(config)#show lacp interface

9.6. show lacp system-priority

Descricdo: o comando show lacp system-priority é utilizado para exibir a prioridade do sistema LACP.
Sintaxe:  show lacp system-priority

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba a prioridade do sistema LACP.

INTELBRAS(config)#show lacp system-priority



10. Comandos User Manage

Os comandos de gerenciamento de usuérios séo utilizados para configurar usuarios e senha para o acesso a interface web
de configuracdo do switch, também é possivel configurar o nivel de acesso do usuario, aumentando a seguranca contra
modificacbes de configuracdes indevidas no switch.

10.1. user add
Descricdo: o comando user add é utilizado para criar um novo usuério.
Sintaxe:  user add nome password senha confirm-password confirma-senha {guest | admin} {disable | enable}
Parametros: nome - Digite 0 nome (login) para o0 novo usudrio criado. No maximo 16 caracteres.

senha - Digite a senha deseja. No maximo 16 caracteres.

confirma-senha - Confirme a senha digitada.

guest - Nivel de acesso: guest, este nivel somente é permitido visualizar as configuragdes do switch.

admin - Nivel de acesso: admin, este nivel é possivel realizar todas as configuracdes no switch.

disable | enable - Desabilita ou habilita o usuario criado. E possivel ter um usuério criado, porém desabilitado.
Modo de comando: Global Configuration.
Exemplo: adicione um novo usuario chamado intelbras e defina a senha como intelbras123, com nivel de acesso maximo.

INTELBRAS(config)#user add intelbras password intelbras123 confirm-password intelbras 123 admin enable

10.2. user remove

Descricdo: o comando user remove é utilizado para remover um usudrio existente. N&o é possivel remover o usudrio
corrente.

Sintaxe:  user remove nome

Parametro: nome - Nome do usuario (login) que ser& removido.
Modo de comando: Global Configuration.

Exemplo: remova o usuario intelbras.

INTELBRAS(config)#user remove intelbras

10.3. user modify status

Descricdo: o comando user modify status é utilizado para alterar o status de um usuério existente. Nao é possivel alterar
o status do usuario corrente.

Sintaxe:  user modify status nome {disable | enable}
Parametros: nome - Digite o nome do usudrio (login) que tera seu status alterado.

disable | enable - Desabilite ou habilite o status do usuario. Somente usudrios com status habilitado podem
realizar logon na interface web do switch.

Modo de comando: Global Configuration.
Exemplo: habilite o status do usuario intelbras.

INTELBRAS(config)#user modify status intelbras enable
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10.4. user modify type

Descricdo: o comando user modify type é utilizado para alterar o nivel de acesso de um usudrio existente. N&o é possivel
alterar o nivel de acesso do usuario corrente.

Sintaxe:  user modify type nome {guest | admin}
Parametros: nome - Digite o nome do usudrio (login) que terd o nivel de acesso alterado.
guest - Nivel de acesso: guest, este nivel somente é permitido visualizar as configuracdes do switch.
admin - Nivel de acesso: admin, este nivel é possivel realizar todas as configuracdes no switch.
Modo de comando: Global Configuration.
Exemplo: altere o nivel de acesso do usuario intelbras para guest.

INTELBRAS(config)#user modify type intelbras guest

10.5. user modify password
Descricdo: o comando user modify password é utilizado para alterar a senha de um usudrio existente.
Sintaxe:  user modify password nome senha-atual nova-senha confirma-senha
Parametros: nome - Digite 0 nome do usuario (login) que terd a senha alterada.
senha-atual - Digite a senha atual do usudrio.
nova-senha - Digite a nova senha do usuério.
confirma-senha - Confirme a nova senha do usuario.
Modo de comando: Global Configuration.
Exemplo: altere a senha do usudrio intelbras para novasenha.

INTELBRAS(config)#user modify password intelbras intelbras 123 novasenha novasenha

10.6. user access-control disable

Descricdo: 0 comando user access-control disable é utilizado para desabilitar a funcdo de controle de acesso a inter-
face web do switch.

Sintaxe:  user access-control disable
Modo de comando: Global Configuration.
Exemplo: desabilite a funcdo controle de acesso a interface web do switch.

INTELBRAS(config)#user access-control disable

10.7. user access-control ip-based

Descricdo: o comando user access-control ip-based ¢ utilizado para limitar a faixa de enderecos IP permitidos para
realizar login no switch.

Sintaxe:  user access-control ip-based endereco-ip méscara
Parametros: endereco-ip - Endereco IP ou faixa de endereco IP que terdo permissao de login no switch.

mascara - Mascara de rede do endereco IP. Ex 255.255.255.255 permite apenas 1 endereco IP, 255.255.255.
0 permite todos os endereco de host para uma rede classe C.

Modo de comando: Global Configuration.
Exemplo: permita o login ao usudrio que possua o endereco IP 192.168.0.148.

INTELBRAS(config)#user access-control ip-based 192.168.0.148 255.255.255.255



10.8. user access-control mac-based

Descricdo: o comando user access-control mac-based é utilizado para limitar somente os enderecos MAC cadastrados
a realizarem login no switch.

Sintaxe:  user access-control mac-based endereco-mac

Parametro: endereco-mac - Endereco MAC de origem com permissdo de login no switch.
Modo de comando: Global Configuration.

Exemplo: permita o login ao usudrio que possua o endereco MAC 00:00:13:0A:00:01.

INTELBRAS(config)#user access-control mac-based 00:00:13:0A:00:01

10.9. user access-control port-based
Descricdo: o comando user access-control port-based é utilizado para permitir somente os computadores conectados
as portas especificadas a realizarem login no switch.

Sintaxe:  user access-control port-based porta

Pardmetro: porta - Especifique o nimero da porta.

Modo de comando: Global Configuration.

Exemplo: permita o login aos computadores conectados as portas 2,4,5,6 e 10.

INTELBRAS(config)#user access-control port-based 2,4-6,10

10.10. user max-number

Descricdo: 0 comando user max-number € utilizado para limitar o nimero de usuérios logados ao mesmo tempo. Para
desabilitar esta opcéo, use o comando no user max-number.

Sintaxe:  user max-number gtd-admin gtd-guest
no user max-number

Pardmetro: qtd-admin - Ndmero maximo de usuérios que poderéo logar no switch com nivel de acesso de administragdo.
Entre 1 a 16 usudrios simultaneamente.

qtd-guest - Nimero méaximo de usuérios que poderdo logar no switch com nivel de acesso de convidado. Entre
0 a 15 usudrios simultaneamente.

Modo de comando: Global Configuration.
Exemplo: configure o nlimero méaximo de 5 usuérios logados com permissao de administrador e 3 logados como convidado.

INTELBRAS(config)#user max-number 5 3

10.11. user idle-timeout

Descricdo: 0 comando user idle-timeout é utilizado para configurar o tempo até que haja a desconexdo do usuario por
ociosidade. Para restaurar o tempo padrdo, use o comando no user idle-timeout.

Sintaxe:  user idle-timeout minutos
no user idle-timeout

Pardmetro: minutos - Tempo em minutos de ociosidade para desconectar o usuario. O tempo varia entre 5 e 30 minutos,
0 padrdo é de 10 minutos.

Modo de comando: Global Configuration.
Exemplo: configure o tempo de ociosidade do switch para 15 minutos.

INTELBRAS(config)#user idle-timeout 15
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10.12. show user account-list

Descricdo: o comando show user account-list ¢ utilizado para exibir as informag@es dos usuarios configurados.
Sintaxe: ~ show user account-list

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as informagdes dos usuérios configurados.

INTELBRAS(config)#show user account-list

10.13. show user configuration
Descricdo: o comando show user configuration é utilizado para exibir as informagdes de sequranga, como por exemplo:
controle de acesso a interface web, nimero méximo de usudrios e tempo de ociosidade.

Sintaxe:  show user configuration
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo seguranca de acesso.

INTELBRAS(config)#show user configuration

11.Comandos Binding Table

E possivel permitir 0 acesso a rede a determinados hosts que satisfacam alguns requisitos, como por exemplo: endereco IP,
endereco MAC, VLAN ou porta, além de ser condicdo para configuracéo de inspegdo ARP e filtro de pacotes.

11.1. binding-table user-bind
Descricdo: 0 comando binding-table user-bind é utilizado vincular manualmente o enderego IP, endereco MAC, VLAN
e porta de um computador dentro da LAN, criando uma tabela de vinculos.

Sintaxe:  binding-table user-bind hostname endereco-ip mascara vlan vlan-id port porta {none | arp-detection}
Pardmetros: hostname - Especifique um nome do host para facilitar a identificacao.

endereco-ip - Digite o endereco IP do computador.

mascara - Digite a mascara de rede do computador.

vlan-id - Digite a identificacdo da VLAN. Variando do ID 1 até 4094.

porta - Especifique o nimero da porta correspondente que o computador esta conectado ao switch.

none | arp-detection - Especifique o tipo de protecdo de entrada: none: nenhum tipo de protecdo; arp-
-detection: Deteccdo ARP.

Modo de comando: Global Configuration.
Exemplo: vincule manualmente uma entrada ACL com o endereco IP 192.168.0.100, endereco MAC 00:00:00:00:00:01
e VLAN 2 na porta 5. Permita a entrada para deteccdo ARP.

INTELBRAS(config)#binding-table user-bind PC1 192.168.0.100 00:00:00:00:00:01 vlan 2 port 5 arp-detection

11.2. binding-table remove
Descricdo: 0 comando binding-table remove é utilizado para remover uma entrada na tabela de vinculos criada.

Sintaxe:  binding-table remove index indice
Pardmetro: indice - Indice do modelo criado.

Modo de comando: Global Configuration.

Exemplo: remova a entrada com indice 5 da tabela de vinculo.

INTELBRAS(config)#binding-table remove index 5



11.3. dhcp-snooping

Descricdo: o comando dhcp-snooping é utilizado para habilitar a funcdo DHCP Snooping. Para desabilitar a funcdo, use
o comando no dhcp-snooping. A funcdo DHCP Snooping fica monitorando o processo de obtencéo de endereco IP entre
um host e um servidor DHCP, registrando as informacdes de endereco IP, endereco MAC, VLAN e porta, para poder criar
uma tabela de vinculo automatico.

Sintaxe:  dhcp snooping

no dhcp snooping
Modo de comando: Global Configuration.
Exemplo: habilite a fungdo DHCP Snooping.

INTELBRAS(config)#dhcp-snooping

11.4. dhcp-snooping global
Descricdo: o comando dhcp-snooping global é utilizado para realizar as configuracées da funcao DHCP Snooping. Para
restaurar ao padrao, use o comando no dhcp-snooping global.

Sintaxe:  dhcp-snooping global [global-rate global-taxa] [dec-threshold dec-threshold] [dec-rate dec-taxa]
no dhcp-snooping global

Parametros: global-taxa - Taxa maxima de mensagens DHCP que podem ser transmitidas por segundo. As taxas variam de
0/10/20/30/40/50pps. O padréo é 0 (desabilitado).

dec-threshold - Taxa minima de transmissdo dos pacotes para iniciar a protecdo na porta. As taxas variam de
0/10/20/30/40/50pps. O padréo é 0 (desabilitado).

dec-taxa - O trafego da porta correspondente serd limitado a este valor se o fluxo da transmissdo exceder o
dec-threshold. As taxas variam de 5/10/15/20/25/30. O padrdo é 5.

Modo de comando: Global Configuratation.
Exemplo: configure a taxa global de 30pps, uma taxa minima de 20pps e com fluxo minimo de 20pps, referente a men-
sagens DHCP.

INTELBRAS(config)#snooping global global-rate 30 dec-threshold 20 dec-rate 20

11.5. dhcp-snooping information enable

Descricdo: o comando dhcp-snooping information enable é utilizado para habilitar a funcdo Opcéo 82 do DHCP
Snooping. Para desabilitar a funcéo, use o comando no dhcp-snooping information enable.

Sintaxe:  dhcp-snooping information enable
no dhcp-snooping information enable
Modo de comando: Global Configuration.
Exemplo: habilite a fungdo Opgao 82 da funcdo DHCP Snooping.

INTELBRAS(config)#dhcp-snooping information enable

35



36

11.6. dhcp-snooping information strategy

Descricdo: o comando dhcp-snooping information strategy ¢ utilizado para selecionar o modo de operacdo do
campo Opcado 82 dos pacotes de solicitacdo DHCP de um computador. Para restaurar o valor padrdo, use o0 comando no
dhcp-snooping information strategy.

Sintaxe:  dhcp-snooping information strategy {keep | replace | drop}
no dhcp-snooping information strategy

Parametros:keep - Manter o campo Opc¢do 82 dos pacotes.
replace - Substitui o campo Opgao 82 dos pacotes, de acordo com a definicdo do switch.
drop - Descartar os pacotes, incluindo o campo Opgao 82.

Modo de comando: Global Configuration.

Exemplo: substitua o campo Opcao 82 dos pacotes, de acordo com a definicdo configurada no switch.

INTELBRAS(config)#dhcp-snooping information strategy replace

11.7. dhcp-snooping information user-defined

Descricdo: 0 comando dhcp-snooping information user-defined é utilizado para permitir que os usudrios definam o
campo Opcéo 82. Para desabilitar a funcéo, use o comando no dhcp information user-defined.

Sintaxe:  dhcp-snooping information user-defined
no dhcp-snooping information user-defined

Modo de comando: Global Configuration.

Exemplo: permita o usudrio definir o campo Opgao 82.

INTELBRAS(config)#dhcp-snooping information user-defined

11.8. dhcp-snooping information remote-id
Descricdo: o comando dhcp-snooping information remote-id é utilizado para personalizar a configuragdo da sub-
-opcdo Remote 1D do campo Opcdo 82.

Sintaxe:  dhcp-snooping information remote-id identificacdo

Pardmetro: identificacao - Digite uma identificacdo da sub-opcdo Remote ID, que possua no méximo 32 caracteres.
Modo de comando: Global Configuration.

Exemplo: identifique o Remote ID como intelbras.

INTELBRAS(config)#dhcp-snooping information remote-id intelbras

11.9. dhcp-snooping information circuit-id

Descricdo: o comando dhcp-snooping information circuit-id é utilizado para personalizar a configuracéo da sub-
-opcdo Circuit ID do campo Opcéo 82.

Sintaxe:  dhcp-snooping information circuit-id identificacdo

Parametro: identificacdo - Digite uma identificacdo da sub-opcdo Circuit ID, que possua no méaximo 32 caracteres.
Modo de comando: Global Configuration.

Exemplo: identifique o Circuit ID como intelbras.

INTELBRAS(config)#dhcp-snooping information circuit-id intelbras



11.10. dhcp-snooping trusted

Descricdo: o comando dhcp-snooping trusted é utilizado para configurar uma porta como confidvel, somente estas
portas podem receber pacotes DHCP dos servidores DHCP. Para que a porta ndo possa receber pacotes DHCP, use o
comando no dhcp-snooping trusted.

Sintaxe:  dhcp-snooping trusted

no dhcp-snooping trusted
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a porta 2 como confidvel (TRUSTED).

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-if)#fdhcp-snooping trusted

11.11. dhcp-snooping mac-verify

Descricdo: o comando dhcp-snooping mac-verify é utilizado para ativar o recurso de verificagdo de MAC. Para de-
sativar o recurso, use o comando no dhcp-snooping mac-verify. No pacote DHCP existem dois campos contendo o
endereco MAC da méaquina cliente, este recurso compara os enderecos MAC desses dois campos, se os campos forem
diferentes, o pacote é descartado.

Sintaxe:  dhcp-snooping mac-verify

no dhcp-snooping mac-verify
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite o recurso de verificacdo de endereco MAC para a porta 2.

INTELBRAS(config)i#interface ethernet 2
INTELBRAS(config-if)#dhcp-snooping mac-verify

11.12. dhcp-snooping rate-limit
Descricdo: 0 comando dhcp-snooping rate-limit é utilizado para habilitar o fluxo da transmisséo de pacotes DHCP por
porta. Para desabilitar a fungdo utilize o comando no dhcp-snooping rate-limit.

Sintaxe:  dhcp-snooping rate-limit valor
no dhcp-snooping rate-limit

Pardmetro: valor- O trafego da porta correspondente sera limitado a este valor. As taxas variam de 0/5/10/15/20/25/30pps.
0O padréo é 0, desabilitado.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a porta 2 para controlar o trafego de pacotes DHCP limitando a 20pps.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-if)#dhcp-snooping rate-limit 20
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11.13. dhcp-snooping decline

Descricdo: o comando dhcp-snooping decline é utilizado para habilitar o recurso de protecdo por porta da funcéo
DHCP Snooping. Para desabilitar a porta, use 0 comando no dhcp-snooping decline.

Sintaxe:  dhcp-snooping decline

no dhcp-snooping decline
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo de protegdo de porta da funcdo DHCP Snooping para a porta 2.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-if)#dhcp-snooping decline

11.14. show binding-table
Descricdo: o comando show binding-table é utilizado para exibir a tabela de vinculos (endereco IP, endereco MAC,
VLAN e porta).

Sintaxe:  show binding-table
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a tabela de vinculos criada.

INTELBRAS(config)#show binding-table

11.15. show dhcp-snooping global

Descricdo: o comando show dhcp-snooping global é utilizado para exibir a configuracdo global da funcdo DHCP
Snooping.

Sintaxe:  show dhcp-snooping

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracdes globais da funcdo DHCP Snooping.

INTELBRAS(config)#show dhcp-snooping global

11.16. show dhcp-snooping information

Descricdo: o comando show dhcp-snooping information é utilizado para exibir as informacées de configuracdo do
campo Opcéo 82 da fungao DHCP Snooping.

Sintaxe:  show dhcp-snooping information
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo do campo Opgao 82.

INTELBRAS(config)#show dhcp-snooping information

11.17. show dhcp-snooping interface

Descricdo: o comando show dhcp-snooping interface é utilizado para exibir as configuragées da fungdo DHCP Sno-
oping por porta.

Sintaxe:  show dhcp-snooping interface [ethernet porta]

Pardmetro: porta - Especifique o nimero da porta. Por padrao, se ndo for especificado o nimero da porta, sera exibido a
configuragdo de todas as portas com a fungdo DHCP Snooping habilitado.

Modo de comando: qualquer modo de comando.
Exemplo: exiba as configuracdes das portas que utilizam o recurso DHCP Snooping.

INTELBRAS(config)#show dhcp-snooping interface



12.Comandos ARP Inspection

Afuncéo de Inspegao ARP é proteger o switch de ataques ARP (Address Resolution Protocol), como por exemplo Spoofing
de Gateway de Rede e ataque Man-In-The-Middle.

12.1. arp detection (global)

Descricdo: o comando arp-detection (global) é utilizado para habilitar a funcéo de deteccédo ARP globalmente. Para
desabilitar a funcéo, use o comando no arp-detection.

Sintaxe:  arp-detection
no arp-detection
Modo de comando: Global Configuration.
Exemplo: habilite globalmente a funcdo de deteccéo ARP.

INTELBRAS(config)#arp detection

12.2. arp detection trust-port

Descricdo: o comando arp detection trust-port é utilizado para configurar as portas que nao participam da funcdo de deteccdo
ARP, definindo-as como porta confidvel. Para limpar a lista de portas confidveis, use o comando no arp detection trust-port.
Para garantir uma comunicacdo normal com o switch, configure as portas confidveis antes de habilitar a funcéo de detecgdo ARP.

Sintaxe:  arp detection trust-port porta
no arp detection trust-port
Parametro: porta - Especifique a porta confidvel.
Modo de comando: Global Configuration.
Exemplo: configure as portas 2,3,4,5,11,12,13,14 e 15 como portas confiaveis a deteccao ARP.

INTELBRAS(config)#arp detection trust-port 2-5,11-15

12.3. arp detection (interface)

Descricdo: o comando arp detection (interface) é utilizado para habilitar a funcdo de deteccdo ARP por porta. Para
desabilitar uma porta da funcdo, use 0 comando no arp detection. Ataques de inundagdo ARP, diminuem drasticamente
a performance da rede, ocasionados pelo excesso de pacotes, ocupando a largura de banda da rede. Com esta funcdo
ativada, é possivel limitar a quantidade de pacotes ARP recebidos pelo switch, evitando a ataque ARP.

Sintaxe:  arp detection

no arp detection
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a deteccdo ARP na porta 2,3,4,5 e 6.

INTELBRAS(config)#interface range ethernet 2-6
INTELBRAS(config-if)#arp detection

12.4. arp detection limit-rate

Descricdo: o comando arp detection limit-rate é utilizado para determinar a taxa de pacotes por segundo que o switch
ira receber. Para restaurar a taxa padrdo, use o comando no arp detection rate-limit.

Sintaxe:  arp detection rate-limit valor
no arp detection rate-limit

Parametro: valor - Quantidade maxima de pacotes ARP recebidos por segundo. Este valor varia de 10 a 100pps. Por
padrdo o valor é 15.

Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
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Exemplo: configure como 50 a quantidade méaxima de pacotes ARP recebidos na porta 5.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#arp detection limit-rate 50

12.5. arp detection recover

Descricdo: o comando arp detection recover é utilizado para recuperar a porta que foi bloqueada no processo de
deteccdo ARP.

Sintaxe:  arp detection recover
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: restaure a porta 5 para voltar a receber pacotes ARP.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#arp detection recover

12.6. show arp detection global
Descricdo: o comando show arp detection global ¢ utilizado para exibir as informacdes globais da funcéo de deteccdo
ARP, além da relacdo das portas confiaveis.

Sintaxe:  show arp detection global
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as configuracdes globais da funcdo de deteccéo ARP.

INTELBRAS(config)#show arp detection global

12.7. show arp detection interface
Descricdo: 0 comando show arp detection interface é utilizado para exibir as configurages de deteccdo ARP por porta.

Sintaxe: ~ show arp detection interface [Ethernet porta]

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, seré exibido a
configuracéo de todas as portas com a fungdo Deteccdo ARP habilitado.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a configuracdo de Deteccdo ARP de todas as portas.

INTELBRAS(config)#show arp detection interface

12.8. show arp detection statistic
Descricdo: o comando show arp detection statistic é utilizado para exibir o nimero de pacotes ARP ilegais que o
switch recebeu.

Sintaxe:  show arp detection statistic
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba o nimero de pacotes ARP ilegais que o switch recebeu.

INTELBRAS(config)#show arp detection statistic

12.9. show arp detection statistic reset
Descricdo: o comando show arp detection statistic reset é utilizado para limpar a quantidade de pacotes ARP ilegais
recebidos pelo switch.

Sintaxe:  show arp detection statistic reset
Modo de comando: Global Configuration.
Exemplo: limpe a tabela de estatisticas de pacotes ARP ilegais que o switch recebeu.

INTELBRAS(config)#show arp detection statistic reset



13.Comandos DoS Defend

Ataques DoS (Denial od Service) ocasionam lentiddo na rede e pode chegar a travar o switch devido a inimeras requisicdes
maliciosas enviadas pelo atacante. Com esta funcdo habilitada, o switch analisa campos especificos dos pacotes recebidos
e pode permitir ou negar os servicos solicitados, evitando ataques de negacao de servico (DoS).

13.1. dos-prevent

Descricdo: o comando dos-prevent é utilizado para habilitar globalmente a funcdo de Negacéo de Servico (DoS Defend),
para desabilitar a funcdo, use o comando no dos-prevent.

Sintaxe:  dos-prevent
no dos-prevent
Modo de comando: Global Configuration.
Exemplo: habilite globalmente a fungdo de Negagao de Servico (DoS Defend).

INTELBRAS(config)#dos-prevent

13.2. dos-prevent type

Descricao: 0 comando dos-prevent type é utilizado para selecionar o tipo de ataque DoS que o switch ird monitorar e
bloquear. Para desabilitar um tipo de ataque, use o comando no dos-prevent type. Consulte o capitulo DoS do manual
de usuario do modelo de seu switch para verificar as informagdes detalhadas e quais tipos de ataque o switch suporta.

Sintaxe:  dos-prevent type [land] [scan-synfin] [xma-scan] [null-scan] [port-less-1024] [blat] [ping-flood] [syn-flood]
no dos-prevent type [land] [scan-synfin] [xma-scan] [null-scan] [port-less-1024] [blat] [ping-flood] [syn-flood]
Parametros:land - Ataque do tipo LAND.
Scan-synfin - Ataque do tipo Scan SYN-FIN.
xma-scan - Ataque do tipo XMA Scan.
null-scan - Ataque do tipo Null.
port-less-than-1024 - Ataques de pacotes com a flag SYN ativada, cuja porta de origem é inferior a 1024.
blat - Ataque do tipo Blat.
ping-floof - Ataque do tipo Ping Flood.
syn-flood - Ataque do tipo SYN/SYN-ACK Flood.
Modo de comando: Global Configuration.
Exemplo: habilite a protecdo aos seguintes ataques de DoS. (XMA Scan e Ping Flooding).

INTELBRAS(config)#dos-prevent xma-scan ping-flood

13.3. show dos-prevent

Descricdo: o comando show dos-prevent é utilizado para exibir as informaces de configuracdo da funcdo de Negacdo
de Servico (DoS Defend).

Sintaxe:  show dos-prevent
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informagdes da funcdo de Negacéo de Servico.

INTELBRAS(config)#show dos-prevent
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14.Comandos IEEE802.1x

O IEEE802.1x é um padrdo de autenticacdo para controle de acesso a rede, onde cada dispositivo da LAN (suplicante)
somente podera utilizar a rede se estiver autenticado em um servidor de modo seguro.

14.1. dot1x

Descricdo: o comando dot1x é utilizado para habilitar globalmente a funcéo IEEE802.1x. Para desabilitar a funcdo use o
comando no dot1x.

Sintaxe:  dot1x

no dot1x
Modo de comando: Global Confifiguration
Exemplo: habilite a funcao IEEE802.1x.

INTELBRAS(config)#dot1x

14.2. dot1x auth-method

Descricdo: o comando dot1x auth-method ¢ utilizado para configurar o Método de Autenticacdo IEEE802.1x. Para
restaurar ao padrao, use o comando no dot1x auth-method.

Sintaxe:  dot1x auth-method {pap | eap-md5}
no dot1x auth-method

Pardmetros:pap - Utiliza o protocolo EAP (Extensible Authentication Protocol) para trocar informacdes entre o cliente e
o switch, apos o término de informacdes, os pacotes EAP s&o convertidos para outro protocolo (como por
exemplo o RADIUS) e enviados para o servidor de autenticacéo.

eap-md5 - Utiliza o protocolo EAP (Extensible Authentication Protocol) para trocar informacdes entre o cliente
e 0 switch. Juntamente com os pacotes do protocolo EAP s&o enviados os pacotes com os dados de autentica-
¢do do usuario, que sdo encapsulados por um protocolo avangado (como por exemplo o RADIUS) e enviados
para o servidor de autenticacao.

Modo de comando: Global Configuration.
Exemplo: configure 0 Modo de Autenticagdo IEEE802.1x como PAP.

INTELBRAS(config)#dot 1x auth-method pap

14.3. dot1x guest-vlan

Descricdo: 0 comando dot1x guest-vlan é utilizado para habilitar a fungdo Guest VLAN (VLAN convidado) globalmente.
Para desabilitar a funcao, use o comando no dot1x guest-vlan.

Sintaxe:  dot1x guest-vlan vian-id
no dot1x guest-vlan
Parametro: vlan-id - Identificacdo da VLAN. Variando do ID 2 até 4094.
Modo de comando: Global Configuration.
Exemplo: habilite a VLAN de convidado na VLAN 5.

INTELBRAS(config)#dot1x guest-vlan 5



14.4. dot1x quiet-period

Descricdo: o comando dot1x quiet-period é utilizado para habilitar a funcdo de periodo de siléncio. Para desabilitar a
funcdo, use 0 comando no dot1x quiet-period.

Sintaxe:  dot1x quiet-period

no dot1x quiet-period
Modo de comando: Global Configuration.
Exemplo: habilite a fungdo de periodo de siléncio.

INTELBRAS(config)#dot 1x quiet-period

14.5. dot1x timer

Descricdo: o comando dot1x timer é utilizado para configurar o periodo de siléncio e o tempo de espera do suplicante.
Para restaurar o padrdo, use o comando no dot1x timer.

Sintaxe:  dot1x timer quiet-period periodo sup-timeout tempo-espera
no dot1x timer

Parametros: periodo - Valor em segundos para o periodo de siléncio, Por padréo é 70 e varia de 1 a 999 segundos. Ao
falhar uma autenticacdo 802.1x de um suplicante (cliente), o switch ndo responderé a outra solicitacdo de
autenticacdo pelo periodo de siléncio especificado.

Tempo-espera - Tempo maximo que o switch de espera por uma resposta do suplicante (cliente). Por padréo é
3evariade 1a9.

Modo de comando: Global Configuration.
Exemplo: configure o periodo de siléncio de 12 segundos e o tempo méaximo de espera de 6 segundos.

INTELBRAS(config)#dot 1x timer quiet-period 12 supp-timeout 6

14.6. dot1x retry

Descricdo: o comando dot1x retry é utilizado para configurar o tempo maximo de solicitacGes repetidas de autenticacao.
Para voltar ao padrao, use o comando no dot1x retry.

Sintaxe:  dot1x retry tempo-retransmissdo
no dot1x retry

Parametro: tempo-retransmissdo - Tempo maximo de solicitacdes repetidas de autenticagdo, variando de 1 a 9 segundos.
0 padrédo é 3 segundos.

Modo de comando: Global Configuration.
Exemplo: configure o tempo maximo de 5 segundos de solicitagdes de autenticacdo repetidas.

INTELBRAS(config)#dot 1x retry 5

14.7. dot1x (interface)
Descricdo: o comando dot1x (interface) é utilizado para habilitar a funcdo IEEE802.1x para uma porta especifica. Para
desabilitar a funcdo de uma porta especifica, use o comando no dot1x (interface).

Sintaxe:  dot1x

no dot1x
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo IEEE802.1x na porta 1.

INTELBRAS(config)#interface ethernet 1
INTELBRAS(config-if)#dot 1x
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14.8. dot1x guest-vlan (interface)

Descricdo: o comando dot1x guest-vlan (interface) é utilizado para habilitar a funcdo de Guest VLAN para uma porta es-
pecifica. Para desabilitar funcdo em uma porta especifica, use 0 comando no dot1x gusest-vlan (interface). Certifique-
-se que o tipo de controle de porta é “baseado em porta” antes de habilitar a funcdo de VLAN de convidado na porta.
Consulte dot1x port-method para obter detalhes da configuragdo do tipo de controle de portas.

Sintaxe:  dot1x gusest-vlan

no dot1x gusest-vlan
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: habilite a funcdo de VLAN de convidado para a porta 2.

INTELBRAS(config)#interface ethernet 2
INTELBRAS(config-if)#dot1x guest-vlan

14.9. dot1x port-control
Descricdo: o comando dot1x port-control é utilizado para configurar o modo de controle na porta especificada para a
funcdo IEEE802.1x. Para voltar ao padréo, use o comando no dot1x port-control.

Sintaxe:  dot1x port-control {auto | authorized-force | unauthorized-force}
no dot1x port-control

Parametros:auto - Neste modo, a porta ir4 operar normalmente somente apds o término com sucesso da autenticacdo
802.1x. Este é 0 modo padrao utilizado pelo switch.

authorized-force - Neste modo, a porta ira operar normalmente sem a necessidade de realizar a autenticagdo
802.1x.

unauthorized-force - Neste modo, a porta estara proibida de operar. Nao realizara a autenticagao 802.1x.
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: configure o modo de controle da porta 1 como authorized-force.

INTELBRAS(config)#interface ethernet 1
INTELBRAS(config-if)#fdot1x port-control authorized-force

14.10. dot1x port-method
Descricdo: o comando dot1x por-method ¢é utilizado para configurar o tipo de controle da funcdo IEEE802.1x na porta
especificada. Para voltar ao padrdo, use o comando no dot1x port-method.

Sintaxe:  dot1x port-method {mac-based | port-based}
no dot1x port-method
Parametros: mac-based - Qualquer cliente para se conectar a porta, devera passar pela autenticacdo 802.1x.

port-based - Todos os clientes conectados a porta podem acessar a rede, desde que qualquer um dos clientes
tenha passado pela autenticagao 802.1x.

Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: configure o tipo de controle de porta como port-based na porta 5.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#dot1x port-method port-based



14.11. radius authentication primary-ip

Descricdo: o comando radius authentication primary-ip é utilizado para configurar o endereco IP primario do servidor
de autenticacdo. O servidor RADIUS, possui armazenado uma base de dados com informacdes referentes a nomes de
usuarios, senhas, etc, controlando assim a autenticacdo dos usuarios.

Sintaxe:  radius authentication primary-ip endereco-ip

Parametro: endereco-ip - Endereco IP do Servidor de Autenticacao.

Modo de comando: Global Configuration.

Exemplo: configure o endereco IP do servidor de autenticagdo como 10.20.1.100.

INTELBRAS(config)#radius authentication primary-ip 10.20.1.100

14.12. radius authentication secondary-ip
Descricdo: o comando radius authentication secondary-ip é utilizado para configurar o endereco IP alternativo do
servidor de autenticacdo. Para voltar ao padrdo, use o comando no radius authentication secondary-ip.

Sintaxe:  radius authentication secondary-ip endereco-ip
no radius authentication secondary-ip

Parametro: endereco-ip - Endereco IP alternativo do Servidor de Autenticagdo. Por padrao o endereco IP
€ 0.0.0.0.

Modo de comando: Global Configuration.
Exemplo: configure o endereco IP alternativo para o Servidor de Autenticacdo como 10.20.1.101.

INTELBRAS(config)#radius authentication secondary-ip 10.20.1.101

14.13. radius authentication port
Descricdo: o comando radius authentication port é utilizado para configurar a porta de autenticacdo utilizada pelo
Servidor de Autenticacdo. Para voltar ao padréo, use o comando no radius authentication.

Sintaxe:  radius authentication porta-servico
no radius authentication

Parametro: porta-servico - Porta UDP utilizada pelo Servidor de Autenticagdo. Por padrdo porta a utilizada é 1872 e pode
variar de 1 a 65535.

Modo de comando: Global Configuration
Exemplo: configure a porta de autenticacdo do Servidor de Autenticacdo para 1815.

INTELBRAS(config)#radius authentication port 1815

14.14. radius authentication key
Descricdo: o comando radius authentication key é utilizado para configurar a chave de autenticagdo utilizada pelo Ser-
vidor de Autenticacdo. Para limpar o campo de chave de autenticagao, use o comando no radius authentication key.

Sintaxe:  radius authentication key chave-secreta
no radius authentication key

Parametro: chave-secreta - Senha configurada no Servidor de Autenticacdo para que o switch possa realizar a autentica-
cdo. Esta senha ndo pode possuir mais de 15 caracteres.

Modo de comando: Global Configuration.
Exemplo: configure a senha do Servidor de Autenticacdo no switch como intelbras.

INTELBRAS(config)#radius authentication key intelbras

45



46

14.15. radius accounting enable

Descricdo: o comando radius accounting enable é utilizado para habilitar a funcéo de contabilidade (recurso utilizado
pelos Servidores de Autenticagdo). Para desabilitar o recurso, use o comando no radius accounting enable.

Sintaxe:  radius accounting enable
no radius accounting enable
Modo de comando: Global configuration.
Exemplo: habilite a funcdo de contabilidade para o Servidor de Autenticacdo.

INTELBRAS(config)#radius accounting enable

14.16. radius accounting primary-ip
Descricdo: 0 comando radius accounting primary-ip é utilizado para configurar o endereco IP do Servidor de Contabi-
lidade. E comum ser configurado no mesmo servidor o servico de autenticacéo e contabilidade.

Sintaxe:  radius accounting primary-ip endereco-ip

Parametro: endereco-ip - Endereco IP do Servidor de Contabilidade.

Modo de comando: Global Configuration.

Exemplo: configure o Endereco IP do servidor de Contabilidade como 10.20.1.100.

INTELBRAS(config)#radius accounting primary-ip 10.20.1.100

14.17. radius accounting secondary-ip

Descricdo: 0 comando radius accounting secondary-ip é utilizado para configurar o endereco IP alternativo do servi-
dor de contabilidade. Para voltar ao padrdo, use o comando no radius accounting secondary-ip.

Sintaxe:  radius accounting secondary-ip endereco-ip
no radius accounting secondary-ip

Pardmetro: endereco-ip - Endereco IP alternativo do Servidor de Contabilidade. Por padréo o endereco IP
€ 0.0.0.0.

Modo de comando: Global configuration.
Exemplo: configure o endereco IP alternativo do Servidor de Contabilidade como 10.20.1.101.

INTELBRAS(config)#radius accounting secondary-ip 10.20.1.100

14.18. radius accounting port

Descricdo: o comando radius accounting port é utilizado para configurar a porta UDP utilizada pelo Servidor de Con-
tabilidade. Para voltar ao padrdo, use o comando no radius accounting port.

Sintaxe:  radius accounting port porta-servico
no radius accounting port

Parametro: porta-servico - Porta UDP utilizada pelo Servidor de Contabilidade. Por padrao a porta utilizada é 1873 e pode
variar de 1a 65535.

Modo de comando: Global Configuration.
Exemplo: configure a porta utilizada pelo Servidor de Contabilidade para 1816.

INTELBRAS(config)#radius accounting port 1816



14.19. radius accounting key
Descricdo: o comando radius accounting key é utilizado para configurar a chave de autenticacdo utilizada pelo Servidor
de Contabilidade. Para limpar o campo de chave de autenticacdo, use o comando no radius accounting key.

Sintaxe:  radius accounting key chave-secreta
no radius accounting key

Parametro: chave-secreta - Senha configurada no Servidor de Contabilidade para que o switch possa realizar a autentica-
¢do. Esta senha ndo pode possuir mais de 15 caracteres.

Modo de comando: Global Configuration.
Exemplo: configure a senha do Servidor de Contabilidade no switch como intelbras.

INTELBRAS(config)#radius accounting key intelbras

14.20. radius response-timeout

Descricdo: o comando radius response-timeout é utilizado para configurar o tempo méaximo que o switch ird aguardar pela
resposta do Servidor de Autenticacdo e Contabilidade. Para voltar ao padréo, use 0 comando no radius response-timeout.

Sintaxe:  radius response-timeout tempo
no radius response-timeout

Pardmetro: tempo - Tempo maximo que o switch ird aguardar para solicitar uma retransmissao da resposta do Servidor de
Autenticagdo e Contabilidade. Este tempo varia de 1 a 9 sequndos, o padrdo é de 3 sequndos.

Modo de comando: Global Configuration.
Exemplo: configure para 5 sequndos o tempo que switch ird aguardar por uma resposta do Servidor de Autenticacéo
e Contabilidade.

INTELBRAS(config)#radius response-timeout 5

14.21. show dot1x global
Descricdo: o comando show dot1x global é utilizado para exibir as informacdes globais de configuracdo da funcéo
802.1x.

Sintaxe:  show dot1x global
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes globais de configuracéo da funcdo 802.1x.

INTELBRAS(config)#show dot1x global

14.22. show dot1x interface

Descricdo: o comando show dot1x interface ¢ utilizado para exibir as informagGes de configuracées da funcdo 802.1x
por porta.

Sintaxe: ~ show dot1x interface [ethernet porta]

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, seré exibido a
configuracdo de todas as portas com a funcéo 802.1x habilitada.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a configuracdo de todas as portas com a fungdo 802.1x habilitadas.

INTELBRAS(config)#show dot1x interface
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14.23. show radius authentication

Descricdo: o comando show radius authentication ¢ utilizado para exibir as informagées de configuracdo do Servidor
de Autenticacdo Radius.

Sintaxe:  show radius authentication
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as configuracdes realizadas para o servidor de autenticacdo.

INTELBRAS(config)#show radius authentication

14.24. show radius accounting

Descricdo: o comando show radius accounting é utilizado para exibir as informacdes de configuracdo do servidor de
contabilidade.

Sintaxe:  show radius accounting
Modo de comando: qualquer Modo de Comando
Exemplo: exiba as configuracdes realizadas para o servidor de contabilidade.

INTELBRAS(config)#show radius accounting

15.Comandos de Log

As mensagens de logs permitem a visualizagdo dos registros de informagGes, eventos e erros ocorridos no switch, assim
como a gravacdo desses registros para uso posterior, podendo inclusive ser salvas e enviadas a um servidor SYSLOG exter-
no. As mensagens de log, além de poderem ser enviadas a servidores externos, podem ser encaminhadas para a memaria
flash ou memdria RAM e visualizadas através da interface grafica.

15.1. logging local buffer

Descricdo: o comando logging local buffer é utilizado para configurar o nivel de criticidade e o status do log no buffer
de memoria (memaria RAM). Para voltar ao padrdo, use o comando no logging local buffer. Os logs de meméria RAM
sdo volateis, significando que em caso de queda de energia serdo perdidos, enquanto os logs de flash ficam armazenados
durante certo periodo de tempo, mesmo havendo queda de energia.

Sintaxe:  logging local buffer {nivel} [disable | enable]
no logging local buffer

Pardmetros: nivel - Indica o nivel de criticidade de registro da informacdo do log. Existem 8 niveis de criticidade, o valor
padrdo é 7 e pode variar de 0 a 7, quanto menor o nivel maior a criticidade.

disable | enable - Habilita ou desabilita o a funcdo de log no buffer (meméria RAM)
Modo de comando: Global configuration.
Exemplo: habilite os logs de buffer (meméria RAM) com nivel de criticidade 6.

INTELBRAS(config)#logging local buffer 6 enable



15.2. logging local flash

Descricdo: o comando logging local flash é utilizado para configurar o nivel de criticidade e o status do log na meméria
flash. Para voltar ao padrao, use 0 comando no logging local flash. Os logs de memdria flash ndo sdo perdidos em caso
de queda de energia e pode ser obtido pelo comando show logging flash.

Sintaxe:  logging local flash {nivel} [disable | enable]
no logging local flash

Parametros: nivel - Indica o nivel de criticidade de registro da informacdo do log. Existem 8 niveis de criticidade, o valor
padrdo é 4 e pode variar de 0 a 7, quanto menor o nivel maior a criticidade.

disable | enable - Habilita ou desabilita o a funcéo de log na meméria flash.
Modo de comando: Global Configuration.
Exemplo: habilite os logs de memdria flash com nivel de criticidade 7.

INTELBRAS(config)#logging local flash 7 enable

15.3. logging clear
Descricdo: o comando logging clear é utilizado para limpar as informacdes de logs de buffer (meméria RAM) ou me-
moria flash.

Sintaxe:  logging clear [buffer | flash]

Parametros: buffer | flash - Indica o canal de saida do registro. Por padréo se ndo for especificado um canal, sera limpo as
duas entradas.

Modo de comando: Global Configuration.
Exemplo: Limpe as informagGes de log do buffer.

INTELBRAS(config)#logging clear buffer

15.4. logging loghost
Descricdo: o comando logging loghost é utilizado para configurar o host remoto (Servidor Syslog) que ira receber as
mensagens de log. Para excluir a configuracdo de host remoto, use o comando no logging loghost.

Sintaxe:  logging loghost index {indice} {ip-servidor-syslog} {nivel} {enable | disable}
no logging loghost {indice}

Parametros: indlice - Indica o indice do servidor Syslog. O switch suporta até 4 servidores Syslog do 1 ao 4.
ip-servidor-syslog - Endereco IP do Servidor Syslog.

nivel - Indica o nivel de criticidade de registro da informacdo do log. Existem 8 niveis de criticidade, o valor
padrao é 6 e pode variar de 0 a 7, quanto menor o nivel maior a criticidade.

enable | disable - Habilita ou desabilita o a funcdo de redirecionamento dos logs para um servidor Syslog.
Modo de comando: Global Configuration.
Exemplo: habilite o endereco IP 192.168.0.148 do servidor Syslog na posicao 2, para todas as mensagens de logs criti-
cidade 6.

INTELBRAS(config)#logging loghost index 2 192.168.0.148 5 enable
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15.5. show logging local-config

Descricdo: o comando show logging local-config é utilizado para exibir as informacdes de configuracéo dos logs locais
(Buffer e flash).

Sintaxe: ~ show logging local-config
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo dos Logs Locais (Buffer e flash).

INTELBRAS(config)#show logging local-config

15.6. show logging loghost
Descricdo: o comando show logging loghost é utilizado para exibir as informacdes de configuracdo do servidor Syslog.
Sintaxe:  show logging loghost [indice]

Parametro: indice - Indica o indice do servidor Syslog. Por padréo, se ndo for especificado o indice, ser exibida a configu-
racdo de todas os servidores Syslog.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informagdes de configuragdo do servidor Syslog na posicéo 2.
INTELBRAS(config)#show logging loghost 2

15.7. show logging buffer level

Descricdo: o comando show logging buffer level é utilizado para exibir as informacdes de log do buffer (meméria
RAM) de acordo com o nivel de criticidade escolhido.

Sintaxe:  show logging buffer level [nivel]

Parametro: nivel - Indica o nivel de criticidade de registro da informacdo do log. Existem 8 niveis de criticidade, o valor
varia de 0 a 7. Por padréo se néo for especificado nenhum nivel de criticidade, sera exibidos todos os registros
de log de buffer que o switch possui.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes do log de buffer (meméria RAM) com niveis de criticidade de 0 a 5.

INTELBRAS(config)#show logging buffer level 5

15.8. show logging flash level

Descricdo: o comando show logging flash level é utilizado para exibir as informaces de log da meméria flash, de
acordo com o nivel de criticidade escolhido.

Sintaxe:  show logging flash level [nivel]

Pardmetro: nivel - Indica o nivel de criticidade de registro da informacdo do log. Existem 8 niveis de criticidade, o valor
varia de 0 a 7. Por padrdo se ndo for especificado nenhum nivel de criticidade, sera exibidos todos os registros de log de
flash que o switch possui.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes do log de flash com niveis de criticidade de 0 a 3.

INTELBRAS(config)#show logging flash level 3



16.Comandos SSH

SSH (Security Shell) oferece uma conexao remota segura. Garantindo a integridade das informag6es de gerenciamento
do switch.

16.1. ssh server enable

Descricdo: o comando ssh server enable ¢é utilizado para habilitar a funcéo de SSH. Para desabilitar a funcdo, use o
comando no ssh server enable.

Sintaxe:  ssh server enable

no ssh server enable
Modo de comando: Global Configuration.
Exemplo: habilite a fungao SSH do switch.

INTELBRAS(config)i#ssh server enable

16.2. ssh version

Descricdo: o comando ssh version é utilizado para selecionar a versdo do protocolo SSH. Para desabilitar a verséo do
protocolo SSH, use o comando no ssh version.

Sintaxe:  ssh version {v1 | v2}
no ssh version {v1 | v2}
Parametros:v1 | v2 - Versdo do protocolo utilizado pelo SSH.
Modo de comando: Global Configuration.
Exemplo: habilite 0 SSH verséo 2 para 0 acesso remoto ao switch.

INTELBRAS(config)i#ssh version v2

16.3. ssh idle-timeout

Descricdo: o comando ssh idle-timeout é utilizado para especificar o tempo maximo de ociosidade da funcéo SSH. Para
voltar ao tempo padréo, use o comando no ssh idle-timeout.

Sintaxe:  ssh idle-timeout tempo
no ssh idle-timeout

Parametro: tempo - Tempo em segundos, em que o switch aguardara para desconectar a conexao SSH, caso esteja ociosa.
Por padrdo este tempo é de 500 segundos e pode variar de 1 a 999 segundos.

Modo de comando: Global Configuration.
Exemplo: especifique o tempo de ociosidade da conexao SSH para 300 segundos.

INTELBRAS(config)i#ssh idle-timeout 300

16.4. ssh max-client

Descricdo: o comando ssh max-client é utilizado para especificar o nimero maximo de conexdes SSH no switch. Para
voltar ao padrdo, use o comando no ssh max-client.

Sintaxe:  ssh max-client valor
no ssh max-client
Parametro: valor - Nimero méximo de conexdes SSH que o switch suporta. O valor padréo é 5 e pode variar de 1 a 5.
Modo de comando: Global Configuration.
Exemplo: especifique o nimero méaximo de conexdes SSH como 3.

INTELBRAS(config)#ssh max-client 3
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16.5. ssh download

Descricdo: o comando ssh download é utilizado para realizar download do arquivo de chaves SSH do servidor TFTP.
Sintaxe:  ssh downlolad {v1 | v2} arquivo-de-chaves ip-address ip-tftp

Parametros:v1 | v2 - Versdo do protocolo utilizado pelo SSH.

arquivo-de-chaves - Nome do arquivo de chaves que sera realizado o download do servidor TFTP. Este arquivo
deve conter no méximo 25 caracteres com tamanho entre 256 a 3072 bits.

ip-tftp - Endereco IP do servidor TFTP.
Modo de comando:Global Configuration.
Exemplo: faca o download do arquivo de chaves chamado “ssh-key”, que utiliza o protocolo v1 do ssh e estd localizado
no servidor TFTP com endereco 192.168.0.148.

INTELBRAS(config)#ssh download v1 ssh-key ip-address 192.168.0.148

16.6. show ssh

Descricdo: 0 comando show ssh é utilizado para exibir as informacées globais de configuracdo do servico SSH.
Sintaxe:  show ssh

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracdes globais do servico SSH.

INTELBRAS(config)i#ssh ssh

17.Comandos SSL

SSL (Secure Sockets Layer) é um protocolo de seguranca, fornece uma conexdo segura na camada de aplicacdo do modelo
OSI (por exemplo, HTTP). Adota a tecnologia de criptografia assimétrica, isto ¢, utiliza um par de chaves para criptografar e
descriptografar as informacGes. Este par de chaves é referenciado como chave publica (contidas no certificado) e sua chave
privada correspondente. Por padréo o switch possui um certificado autoassinado e uma chave privada correspondente. A
funcdo Download Certificate e Download Key permite o usuario alterar este par de chaves padrao. Apés habilitado e con-
figurado o SSL, é possivel realizar logon na pagina de gerenciamento do switch, através do endereco https://192.168.0.1.
Ao abrir pela primeira vez uma conexao HTTPS no switch, sera apresentada a seguinte mensagem “O Certificado de
Seguranca apresentado pelo site ndo foi emitido por uma Autoridade de Certificacdo confidvel” ou “Erros de certificado”.
Por favor, adicione este certificado para certificados confidveis ou clicar em continuar no site.

17.1. ssl enable

Descricdo: o comando ssl enable é utilizado para habilitar a funcéo SSL. Para desabilitar a funcao, use o comando no ssl
enable. Somente com fungdo SSL habilitada serd possivel realizar uma conexéo segura HTTPS com o switch.

Sintaxe:  ssl enable

no ssl enable
Modo de comando: Global Configuration.
Exemplo: habilite a fungdo SSL do switch.

INTELBRAS(config)i#ss| enable

17.2. ssl download certificate

Descricdo: o comando ssl download certificate é utilizado para alterar o certificado SSL padréo do switch. Este coman-
do realizar4 o download via TFTP de outro certificado SSL (emitido por uma Autoridade de Certificacdo ou um certificado
autoassinado gerado pelo usario).

Sintaxe:  ssl download certificate certificado-ss! ip-address ip-servidor-tftp



Parametros: certificado-ss/ - Nome do certificado SSL que sera realizado o download. Este certificado SSL n&o podera
possuir mais do que 25 caracteres e deve ser codificado em BASE64.

ip-servidor-tftp - Enderego IP do Servidor de TFTP.
Modo de comando: Global Configuration.
Exemplo: faga o downlaod do certificado SSL chamado “ssl-cert” do servidor TFTP com endereco IP 192.168.0.148.

INTELBRAS(config)i#ss| download certificate ssl-cert ip-address 192.168.0.148

17.3. ssl download key

Descricdo: o comando ssl download key é utilizado para realizar o download via servidor TFTP da chave criptogréfica
que trabalhara em conjunto com o certificado SSL.

Sintaxe:  ssl download key chave-ss/ ip-address ip-servidor-tftp

Pardmetros: chave-ssl - Nome da chave SSL que sera realizado o download. Esta chave SSL ndo poderé possuir mais do que
25 caracteres e deve ser codificado em BASEG4 .

ip-servidor-tftp - Endereco IP do Servidor de TFTP.
Modo de comando: Global Configuration.
Exemplo: faca o downlaod da chave SSL chamada “ssl-key” do servidor TFTP com endereco IP 192.168.0.148.

INTELBRAS(config)#ss| download key ip-address 192.168.0.148

17.4. show ssl

Descricdo: o comando show ssl é utilizado para exibir as configuracdes globais da fungdo SSL.
Sintaxe:  show ssl

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracdes globais da fungdo SSL.

INTELBRAS(config)#show sl
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18.Comandos da tabela de enderecos MAC

Quando um equipamento de rede é conectado a uma das portas do switch, este aprende o endereco MAC do dispositivo
e cria uma associacdo entre o endereco MAC e o nlimero da porta, criando uma entrada na tabela de encaminhamento
(Tabela de enderecos MAC). Esta tabela é a base para que o switch possa encaminhar os pacotes rapidamente, entre o en-
dereco de origem e destino, diminuindo o trafego em broadcast. Existe também recursos de filtragem de enderecos MAC,
permitindo que o switch filtre pacotes indesejados proibindo seu encaminhamento, melhorando a seguranca da rede.

18.1. bridge address port-security

Descricdo: o comando bridge address port-security é utilizado para configurar seguranca nas portas. Para retornar a
configuragdo padrdo, use o comando no bridge address port-security. A funcdo seguranca nas portas limita o nimero
méximo de enderecos MAC que podem ser aprendidos pelo switch, evitando assim um ataque de flooding de endereco MAC.

Sintaxe:  bridge address port-security [max-number {méximo}] [mode {dynamic | static | permanent}]
[status disable | enable]

no bridge address port-security

Parametros: maximo - Numero maximo de enderecos MAC que podem ser aprendidos pela porta. Este niimero varia de 0
a 64, o valor padrdo é 64.

dynamic - Neste modo, o endereco MAC aprendido seré excluido da tabela de enderecos MAC automatica-
mente apds terminar o tempo de envelhecimento (aging time).

static - Neste modo, o endereco MAC deverd ser incluido ou removido manualmente, os enderecos MAC
estatico ndo possuem tempo de envelhecimento (aging time).

permanent - Neste modo, as entradas aprendidas somente poderao ser removidas manualmente, ndo partici-
para do processo de envelhecimento (aging time) e também n&o serdo apagadas ao reiniciar o switch.

Enable | disable - Habilita ou desabilita a funcdo de sequranca nas portas correspondentes.
Modo de comando: Interface configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite na porta 1 a funcéo de seguranca nas portas, selecione modo estatico de aprendizado e especifique o
numero maximo de aprendizagem pela porta como 30.
INTELBRAS(config)#interface ethernet 1
INTELBRAS(config-if)#bridge address port-security max-number 30 mode static status enable

18.2. bridge address static

Descricdo: o comando bridge address static é utilizado para adicionar na tabela de enderecos MAC uma entrada estati-
ca. Para remover uma entrada, use o comando no bridge address static. Enderecos estaticos podem ser adicionados ou
removidos manualmente, independente do tempo de envelhecimento (aging time). As entradas também serdo removidas
da tabela ao reiniciar o switch.

Sintaxe:  bridge address static {mac endereco-mad} {vid vian-id} {port porta}
no bridge address static [endereco-mac] [vlan-id] [portal
Pardmetros: endereco-mac - Endereco MAC que sera adicionado na Tabela de Enderecos MAC.
vlan-id - Identificacdo da VLAN, no formato 2-5,7. Variando do ID 1 até 4094.
porta - Especifique 0 nimero da porta.
Modo de comando: Global Configuration.
Exemplo: adicione na tabela de enderecos MAC a sequinte entrada: MAC 00:03:58:4f:6¢:23, VLAN 1 na porta 1.
INTELBRAS(config)#bridge address static mac 00:02:58:4f:6¢:23 vid 1 port 1



18.3. bridge aging-time
Descricdo: 0 comando bridge aging-time é utilizado para configurar o tempo de envelhecimento das entradas aprendi-
das dinamicamente. Para voltar ao valor padrao, use o comando no bridge aging-time.

Sintaxe:  bridge aging-time tempo-envelhecimento
no bridge aging-time
Pardmetro: tempo-envelhecimento - Tempo de envelhecimento das entradas aprendidas dinamicamente. O tempo varia

de 10 a 630 segundos. Quando digitado 0 a funcdo de envelhecimento automético é desabilitada. Por padrdo
o valor é 300 segundos.

Modo de comando: Global Configuration.
Exemplo: configure o tempo de envelhecimento das entradas dinamicas na tabela de enderecos MAC para 500 segundos.

INTELBRAS(config)#bridge aging-time 500

18.4. bridge address filtering
Descricdo: o comando bridge address filtering é utilizado para adicionar um filtro de enderecos (negar) na tabela de
enderecos MAC. Para remover um filtro, use o comando no bridge address filtering.

Sintaxe:  bridge address filtering {endereco-mad} {vlan-id}
no bridge address filtering {endereco-mad {vlan-id}
Parametros: endereco-mac - Endereco MAC que serd filtrado (negado) na Tabela de Enderecos MAC.
vlan-id - Identificacdo da VLAN que o endereco MAC pertence. Variando do ID 1 até 4094.
Modo de comando: Global Configuration.
Exemplo: adicione um filtro de entrada para o endereco MAC 00:1e:4b:04:01:5d na VLAN 1.

INTELBRAS(config)#bridge address filtering 00:1e:4b:04:01:5d 1

18.5. show bridge port-security

Descricdo: o comando show bridge port-security é utilizado para exibir as informacdes de configuragdo de seguranca
de portas.

Sintaxe: ~ show bridge port-security [porta]

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, seré exibido a
configuracdo de seguranca de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de seguranca de portas configuradas para a porta 2.

INTELBRAS(config)#show bridge port-security 2

18.6. show bridge address
Descricdo: o comando show bridge address ¢ utilizado para exibir todas as entradas na tabela de enderecos MAC.
Sintaxe:  show bridge address {dynamic | static | permanet | all}
Pardmetros:dynamic - Exibe as entradas aprendidas dinamicamente.
static - Exibe as entradas configuradas estaticamente.
permanent - Exibe as entradas permanente.
all - Exibe todas as entradas.
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba todas as entradas da tabela de enderecos MAC.

INTELBRAS(config)#show bridge address all
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18.7. show bridge aging-time

Descricdo: 0 comando show bridge aging-time é utilizado para exibir o tempo de envelhecimento das entradas apren-
didas dinamicamente.

Sintaxe:  show bridge aging-time
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba o tempo de envelhecimento das entradas dindmicas da tabela de enderecos MAC.

INTELBRAS(config)#show bridge aging-time

19. Comandos do sistema

Os comandos do sistema permitem configurar informagGes do switch, endereco IP, reiniciar, atualizar, reustaurar ao padrdo
de fabrica entre outras operacdes.

19.1. system-descript

Descricdo: o comando system-descript é utilizado para configurar o nome, localizagdo e contato do dispositivo. Para
limpar todas as informagdes, use o comando no system-descript.

Sintaxe:  system-descript { sysname {nome-dispositivo} | location {localizacao-dispositivo} | contact-info {contato} }
no system-descript { nome-sistema | localizacdo-sistema | contato-sistema }
Pardmetros: nome-dispositivo - Nome do dispositivo. O tamanho do nome ndo pode ser superior a 32 caracateres.

localizacdo-dispositivo - Nome da localizagdo do dispositivo. O tamanho do nome né&o pode ser superior a 32
caracateres.

contato - Informagdes de contato. O tamanho do contato ndo pode ser superior a 32 caracateres.
Modo de comando: Global Configuration.
Exemplo: configure o contato do dispositivo como www.intelbras.com.br.

INTELBRAS(config)i#system-descript contact-info www.intelbras.com.br

19.2. system-time gmt
Descricdo: o comando system-time gmt ¢ utilizado para configurar a data/hora automaticamente, configurando o fuso
horario e 0 endereco IP de um servidor NTP.

Sintaxe:  system-time gmt {fuso-hordrio} {ip-servidor-ntp} {ip-secundério-servidor-ntp}

Parametros: fuso-horario - Fuso horario de sua localizacdo. O fuso horario varia de -12 a 13 horas, no Brasil o fuso horario
é -3 horas.

ip-servidor-ntp - Endereco IP do servidor NTP.

ip-secundario-servidor-ntp - Endereco IP do servidor NTP de backup.
Modo de comando: Global Configuration.
Exemplo: configure o dispositivo para operar no fuso horario brasileiro -3 horas, os servidores NTP principal e de backup,
possuem os respectivos enderecos IP: 133.100.9.2 e 139.78.100.163.

INTELBRAS(config)i#system-time gmt -3 133.100.9.2 139.78.100.163



19.3. system-time manual

Descricdo: 0 comando system-time manual é utilizado para configurar a data/hora do sistema manualmente.
Sintaxe:  system-time manual {data/hora}

Parametros: data/hora - Define a data e hora do sistema manualmente, no formato MM/DD/AAAA-HH:MM:SS.
Modo de comando: Global Configuration.

Exemplo: configure a data/hora do sistema manualmente para 10/11/2012 16:10:55.

INTELBRAS(config)i#system-time manual 10/11/2012 16:10:55

19.4. system-time dst

Descricdo: o comando sytem-time dst (Daylight Saving Time) é utilizado para configurar o horério de verdo. Para remover
a configuracdo, use o comando no system-time dst.

Sintaxe:  system-time dst {data-inicio} {hora-inicio} {data-final} {hora-final}
no system-time dst
Parametros: data-inicio - Data de inicio do horario de verdo. No formato MM/DD/AAAA.
hora-inicio - Horario de inicio do horario de verdo. No formato HH:MM:SS.
data-final - Data de término do horério de verdo. No formato MM/DD/AAAA.
hora-final - Horario de término do horario de verdo. No formato HH:MM:SS.
Modo de comando: Global Configuration.
Exemplo: configure o hordrio de verdo do sistema para comecar as Oh de 21/10/2012 terminando as Oh de 17/02/2013.

INTELBRAS(config)#system-time dst 21/10/2012 0 17/02/2013 0

19.5. ip address
Descricdo: o comando ip address é utilizado para modificar o enderego IP, mascara de rede e gateway do switch. Para
voltar ao padrdo use o comando, no ip address.

Para alterar o endereco IP, a mascara de rede e o gateway do modelo SG 2404 MR é preciso primeiramente acessar a
VLAN de geréncia, ou seja, VLAN 1. O passo a passo para acessar as VLANs pode ser visto no topico 3.3. interface vian
deste manual.

Sintaxe:  ip address {endereco-ip} {mascara-de-rede} {gateway}
no ip address
Pardmetros: endereco-ip - Endereco IP do switch.
mascara-de-rede - Mascara de rede do switch.
gateway - Endereco de gateway do switch.
Modo de comando: Global Configuration.
Exemplo: configure o switch com o endereco IP 192.168.0.254, mascara de rede 255.255.255.0 e gateway padrdo
192.168.0.1.

INTELBRAS(config)#ip address 192.168.0.254 255.255.255.0 192.168.0.1
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19.6. ip management-vlan
Descricdo: 0 comando ip management-vlan é utilizado para configurar a VLAN de gerenciamento do switch.

Sintaxe:  ip management-vlan {v/an-id}

Pardmetros: vian-id - Identificagdo da VLAN de gerenciamento. Variando do ID 1 até 4094.
Modo de comando: Global Configuration.

Exemplo: configure a VLAN de gerenciamento para a VLAN 6.

INTELBRAS(config)#ip management-vlan 6

19.7. ip dhcp-alloc
Descricdo: o comando ip dhcp-alloc é utilizado para habilitar a funcdo de DHCP cliente. Quando habilitado a funcdo, o
switch obtera o endereco IP automaticamente.

Sintaxe:  ip dhcp-alloc
Modo de comando: Global Configuration.
Exemplo: habilite a funcdo de Cliente DHCP no switch.

INTELBRAS(config)#ip dhcp-alloc

19.8. ip bootp-alloc
Descricdo: 0 comando ip bootp-alloc é utilizado para obter endereco IP de um servidor BOOTP.

Sintaxe:  ip bootp-alloc
Modo de comando: Global Configuration.
Exemplo: habilite o switch a obter o endereco IP de um Servidor BOOTP.

INTELBRAS(config)#ip bootp-alloc

19.9. reset

Descricdo: 0 comando reset é utilizado para restaurar as configuraces de fabrica do switch (exceto o endereco IP confi-
gurado). Apos a restauragdo, todas as configuracdes realizadas serdo perdidas.

Sintaxe:  reset
Modo de comando: Privileged EXEC.
Exemplo: restaure as configuracées de fabrica do switch.

INTELBRAS#reset

19.10. reboot
Descricdo: o comando reboot é utilizado para reiniciar o switch. Para evitar danos ao switch, ndo desligue o aparelho
enquanto ele estiver reiniciando.

Sintaxe:  reboot
Modo de comando: Privileged EXEC.
Exemplo: reinicie o switch.

INTELBRAS#reboot



19.11. user-config backup

Descricdo: o comando user-config backup é utilizado para realizar backup das configuracdes do switch para um
servidor TFTP.

Sintaxe:  user-config backup filename nome ip-address ip-servidor-tftp

Parametros: nome - Especifique o nome desejado para o arquivo de backup das configuracdes do switch.
ip-servidor-tftp - Endereco IP do servidor TFTP.

Modo de comando: Privileged EXEC.

Exemplo: faca o backup das configuracdes do switch com o nome config.cfg para o servidor TFTP 192.168.0.148.

INTELBRAS#user-config backup filename config-cfg ip-address 192.168.0.148

19.12. user-config load

Descricao: o comando user-config load é utilizado para restaurar o backup das configuracdes do switch de um servidor
TFTP.

Sintaxe:  user-config load filename nome ip-address ip-servidor tftp
Parametros: nome - Digite o nome do arquivo de backup das configuracdes do switch.
ip-servidor-tftp - Endereco IP do servidor TFTP.
Modo de comando: Privileged EXEC.
Exemplo: faca a restauracdo do arquivo backup das configuragdes do switch que possui o nome config.cfg e esta no
servidor TFTP 192.168.0.148.

INTELBRAS#user-config load filename config-cfg ip-address 192.168.0.148

19.13. user-config save

Descricdo: 0 comando user-config save é utilizado para salvar as configuragdes atuais do switch na memdria flash.
Sintaxe:  user-config

Modo de comando: Privileged EXEC.

Exemplo: salve as configuracdes realizadas até o momento.

INTELBRAS#user-config save

19.14. firmware upgrade

Descricdo: o comando firmware upgrade ¢ utilizado para atualizar o firmware do switch via servidor TFTP. O processo
de atualizacdo de firmware pode danificar o switch caso n&o seja executado corretamente. Portanto, ndo o execute caso
tenha duvidas sobre como proceder, e nunca interrompa o processo de atualizacdo antes de ser completado. Apés o
término da atualizacéo, o switch reiniciara para assumir o novo firmware.

Sintaxe:  firmware upgrade filename nome ip-address ip-servidor-tftp
Pardmetros: nome - Digite o nome do arquivo de firmware do switch.
ip-servidor-tftp - Endereco IP do servidor TFTP.
Modo de comando: Privilieged EXEC.
Exemplo: atualize o firmware do switch via servidor TFTP 192.168.0.148 com nome de firmware.bin.

INTELBRAS#firmware upgrade filename firmware.bin ip-address 192.168.0.148

59



60

19.15. ping

Descricdo: 0 comando ping é utilizado para verificar a conectividade entre o switch e outro dispositivo de rede.
Sintaxe:  ping {endereco-ip} [-n {qtd}] [-] {tamanha}] [-i {intervalo}]

Parametros: endereco-ip - Endereco IP do dispositivo de rede de destino.

qtd - Quantidade de vezes que serd realizado o teste de conectividade. Pode variar de 1 a 10, por padrao esse
valor é 4.

tamanho - Tamanho do pacote utilizado no teste. O tamanho pode variar de 1 a 1024 bytes, por padrao o
tamanho é de 64 bytes.

intervalo - Intervalo entre as requisicdes de envio do pacote ICMP. Este intervalo varia entre 100 e 1000 ms,
por padréo o intervalo é de 100 ms.

Modo de comando: User EXEC e Privilieged EXEC.
Exemplo: teste a conectividade entre o switch e o computador que possui o enderego IP 192.168.0.131, especifique
também o tamanho do pacote ICMP enviado para 512 bytes, faca 8 tentativas com um intervalo de envio de 1000 ms.

INTELBRAS#ping 192.168.0.131 -n 8 -1 512 -i 1000

19.16. tracert

Descricdo: o comando tracert é utilizado para descobrir o caminho percorrido pelos pacotes desde a sua origem até o seu
destino, informando todos os gateway percorrido. Ele éutilizado para testes, medidas e gerenciamento da rede. O tracert
pode ser utilizado para detectar falhas como, por exemplo, gateways que descartam pacotes ou rotas que excedem a
capacidade de um datagrama IP.

Sintaxe:  tracert {endereco-ip} {saltos}
Parametros: endereco-ip - Endereco IP de destino do dispositivo de rede.

saltos - Nimero méximo de saltos (gateways) que o pacote podera percorrer. Esta quantidade varia de 1a 30
saltos, o valor padréo é 4 saltos.

Modo de comando: User EXEC e Privileged EXEC.
Exemplo: teste a conectividade entre o switch e um dispositivo de rede com endereco IP 192.168.0.131, e que possua
no méaximo 20 saltos.

INTELBRAS#tracert 192.168.0.131 20

19.17. loopback

Descricdo: o comando loopback é utilizado para testar a disponibilidade e analisar o status de uma porta fisica do switch.
Esta funcéo auxilia na solugdo de problemas na rede.

Sintaxe:  loopback {porta} {internal | external]
Pardmetros: porta - Especifique o niimero da porta.
internal - Teste interno, indica se a porta esta ou nao disponivel.
external - Teste externo, indica se o dispositivo conectado a porta do switch esté disponivel ou nao.
Modo de comando: User EXEC e Privileged EXEC.
Exemplo: faca um teste interno da porta 4 do switch.

INTELBRAS#loopback 4 internal

19.18. show system-info
Descricdo: o comando show system-info é utilizado para exibir a Descricdo do sistema, como por exemplo: nome e
localizagdo do dispositivo, versdo de hardware e de firmware, além de outras informacdes.

Sintaxe:  show system-info



Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes do sistema.

INTELBRAS(config)#show system-info

19.19. show ip address
Descricdo: o comando show ip address é utilizado para exibir a configuracéo do endereco IP, mascara de rede e gateway
do switch, entre outras informacGes.

Sintaxe:  show ip address
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a informacéo de endereco IP do switch.

INTELBRAS(config)#show ip address

19.20. show system-time
Descricdo: 0 comando show system-time ¢é utilizado para exibir as informacdes de data/hora do switch.

Sintaxe:  show system-time
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de data/hora do switch.

INTELBRAS(config)#show system-time

19.21. show system-time dst

Descricdo: 0 comando show system-time dst é utilizado para exibir as informacdes de configuracdo do horario de
verdo do switch.

Sintaxe:  show system-time dst
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo do horario de verdo do switch.

INTELBRAS(config)#show system-time dst

19.22. show system-time source
Descricdo: o comando show system-time source é utilizado para exibir a data/hora do switch e a forma como ele
obtém esta informacao.

Sintaxe:  show system-time source
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a data/hora do swich.

INTELBRAS(config)#show system-time source

19.23. show system-time mode
Descricdo: o comando show system-time mode é utilizado para exibir a data/hora do switch e a forma como ele obtém
esta informagao.

Sintaxe:  show system-time mode
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba 0 modo que o switch esta configurado para obter a hora/data do sistema.

INTELBRAS(config)#show system-time mode
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20.Comandos de configuracao Ethernet

Os comandos de configuracdo Ethernet sdo utilizados para configurar funcées como por exemplo: Controle de banda por
porta, modo de negociacdo e storm control.

20.1. interface Ethernet

Descricdo: o comando interface ethernet é utilizado para entrar no modo de configuracdo da porta do switch.
Sintaxe:  interface ethernet porta

Parametros: porta - Especifique o nimero da porta.

Modo de comando: Global Configuration.

Exemplo: entre no modo de configuracdo da porta 2 do switch.

INTELBRAS(config)#interface ethernet 2

20.2. interface range Ethernet
Descricdo: 0 comando interface range ethernet é utilizado para entrar no modo de configuracdo de uma faixa (range)
de portas do switch.

Sintaxe:  interface range ethernet faixa-portas

Pardmetro: faixa-portas - Faixa de portas a serem acessadas. Utilize o formato 2-5,7.
Modo de comando: Global Configuration.

Exemplo: entre no modo de configuracéo das sequintes portas do switch: 1,2,3,6,7,8 e 9.

INTELBRAS(config)#interface range ethernet 1-3,6-9

20.3. description

Descricdo: o comando description é utilizado para adicionar uma descricdo para a porta desejada. Para limpar uma
descri¢do, use o comando no description.

Sintaxe:  description descricdo
no description
Pardmetro: descricdo - Digite uma descricdo para a porta. A descricdo devera possuir no maximo 16 caracteres.
Modo de comando: Interface Configuration (interface Ethernet).
Exemplo: adicione a descricdo “Porta#5" para a porta 5 do switch.

INTELBRAS(config)i#interface ethernet 5
INTELBRAS(config-if)#description Porta#5

20.4. shutdown

Descricdo: o comando shutdown ¢é utilizado para desabilitar uma porta do switch. Para habilitar, use o comando no
shutdown.

Sintaxe:  shutdown

no shutdown
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: desabilite a porta 3 do switch.

INTELBRAS(config)i#finterface ethernet 3
INTELBRAS(config-if)#shutdown



20.5. flow-control

Descricdo: o comando flow-control é utilizado para habilitar o controle de fluxo na porta desejada. Para desabilitar a
funcdo, use o comando no flow-control. Com esta fungdo habilitada, a taxa de entrada e saida de pacotes pode ser
sincronizada, evitando assim perdas na transmissdo dos pacotes.

Sintaxe:  flow-control

no flow-control
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo de controle de fluxo para a porta 5 do switch.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#flow-control

20.6. negotiation

Descricdo: o comando negotiation é utilizado para configurar o modo de negociacéo da porta do switch. Para retornar
ao padrdo, use o comando no negotiation.

Sintaxe:  negotiation {auto | 10h | 10f| 100h | 100f | 1000f}
no negotiation
Parametros:auto - Modo de negociacdo automatica (padrao).
10h - Modo a 10Mbps Half Duplex.
10f - Modo a 10Mbps Full Duplex.
100h - Modo a 100Mbps Half Duplex.
100f - Modo a 100Mbps Full Duplex.
1000f - Modo a 1000Mbps Full Duplex.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a modo de negociacdo da porta 5 como 100 Mbps Full Duplex.
INTELBRAS(config)i#interface ethernet 5
INTELBRAS(config-if)#negotiation 100f

20.7. storm-control (para o modelo SF 2842 MR)

Descricdo: 0 comando storm-control é utilizado para configurar a funcdo Storm Control. Para desabilitar a funcéo, use
o comando no storm-control. A funcdo Storm Control permite que o switch filtre por porta pacotes do tipo broadcast,
multicast e UL. Se a taxa de transmissdo de algum dos trés tipos de pacotes excederem a largura de banda configurada,
0s pacotes serdo rejeitados automaticamente, evitando assim tempestade de broadcast na rede.

Sintaxe:  storm-control [bc-status enable|disable] [mc-status enable|disable] [ul-status enable|disable] [rate taxal
no storm-control

Parametros: bc-status enable|disable - Habilita ou desabilita a funcdo de filtro de pacotes broadcast.
mc-status enable|disable - Habilita ou desabilita a funcdo de filtro de pacotes multicast.
ul-status enable|disable - Habilita ou desabilita a funcdo de filtro de pacotes UL (sem endereco IP definido).

taxa - Largura de banda maxima para os pacotes especificados. As larguras de banda pré-definidas séo as
sequintes: 128k | 256k | 512k | TM | 2M [4M | 5M | 10M | 20M | 40M | 50M.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo Storm Control para a porta 5 e limite os tréfegos para 128kbps.
INTELBRAS(config)#interface ethernet 5

INTELBRAS(config-if)#storm-control bc-status enable mc-status enable ul-status enable rate 128k
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20.8. storm-control (para os modelos SG 2404 MR e SG 1002 MR)

Descricdo: 0 comando storm-control é utilizado para configurar a funcdo Storm Control. Para desabilitar a funcéo, use
o comando no storm-control. A funcdo Storm Control permite que o switch filtre por porta pacotes do tipo broadcast,
multicast e UL. Se a taxa de transmissdo de algum dos trés tipos de pacotes excederem a largura de banda configurada,
0s pacotes serdo rejeitados automaticamente, evitando assim tempestade de broadcast na rede.

Sintaxe:  storm-control [bc-rate taxa-bc] [mc-rate taxa-md] [ul-rate taxa-ul]
no storm-control

Pardmetros: taxa-bc - Largura de banda maxima para os pacotes broadcast. As larguras de banda pré-definidas sao as
sequintes: 128k | 256k | 512k | TM | 2M [4M | 5M | T0M | 20M | 40M | 50M.

taxa-mc - Largura de banda méxima para os pacotes multicast. As larguras de banda pré-definidas sdo as
sequintes: 128k | 256k | 512k | TM | 2M [4M | 5M | 10M | 20M | 40M | 50M.

taxa-ul - Largura de banda méxima para os pacotes UL (sem endereco IP definido) . As larguras de banda
pré-definidas sdo as sequintes: 128k | 256k | 512k | 1M | 2M |4M | 5M | 10M | 20M | 40M | 50M.

Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: habilite a fungdo Storm Control para a porta 5 e limite os tréfegos para 128kbps.

INTELBRAS(config)i#interface ethernet 5
INTELBRAS(config-if)#storm-control bc-rate 128k mc-rate 128k ul-rate 128k

20.9. storm-control disable bc-rate (para os modelos SG 2404 MR e SG 1002 MR)
Descricdo: o comando storm-control disable bc-rate é utilizado para desabilitar o controle de pacotes broadcast.

Sintaxe:  storm-control disable bc-rate
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: desabilite o controle de pacotes broadcast na porta 5 do switch.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)# storm-control disable bc-rate

20.10. storm-control disable mc-rate (para os modelos SG 2404 MR e SG 1002 MR)
Descricdo: o comando storm-control disable mc-rate é utilizado para desabilitar o controle de pacotes multicast.

Sintaxe:  storm-control disable mc-rate
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: desabilite o controle de pacotes multicast na porta 5 do switch.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)# storm-control disable mc-rate

20.11. storm-control disable ul-rate (para os modelos SG 2404 MR e SG 1002 MR)

Descricdo: o comando storm-control disable ul-rate é utilizado para desabilitar o controle de pacotes ul (sem endereco
IP definido).

Sintaxe:  storm-control disable ul-rate
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: desabilite o controle de pacotes ul (sem endereco IP definido) na porta 5 do switch.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)# storm-control disable ul-rate



20.12. port rate-limit

Descricdo: o comando port rate-limit é utilizado para limitar a largura de banda por porta. Para desabilitar a funcao, use
o comando no port rate-limit.

Sintaxe:  port rate-limit [ingress taxa-entrada] [egress taxa-saida]
no port rate-limit

Pardmetros: taxa-entrada - Especifique a largura de banda para a recepgao de pacotes. Esta taxa varia de 1 a 102400 para
as portas FAST e de 1 a 1024000 para portas GIGA.

taxa-saida - Especifique a largura de banda para a transmissao de pacotes. Esta taxa varia de 1a 102400 para
as portas FAST e de 1 a 1024000 para portas GIGA.

Modo de comando: Interface Configuration (interface Ethemet / interface range Ethernet).
Exemplo: configure taxa de entrada da porta 5 como 5120kbps e a taxa de saida 1024kbps.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#port rate-limit ingress 5120 egress 1024

20.13. port rate-limit disable ingress
Descricdo: o comando port rate-limit disable ingress é utilizado para desabilitar o limite de trafego de entrada em
uma porta.

Sintaxe:  port rate-limit disable ingress
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: desabilite a funcdo de limite de trafego de entrada para a porta 5.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#port rate-limit disable ingress

20.14. port rate-limit disable egress

Descricdo: o comando port rate-limit disable egress é utilizado para desabilitar o limite de trafego de saida em uma
porta.

Sintaxe:  port rate-limit disable egress
Modo de comando: Interface Configuration (interface Etheret / interface range Ethernet).
Exemplo: desabilite a funcdo de limite de trafego de saida para a porta 5.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#port rate-limit disable egress

20.15. show interface configuration
Descricdo: o comando show interface configuration é utilizado para exibir as informacées de configuracdo das portas
do switch, como por exemplo: estado, controle de fluxo, modo de negociacéo e descricdo.

Sintaxe:  show interface configuration {Ethernet [portal}

Pardmetro: porta - Especifique o nimero da porta. Por padrao, se ndo for especificado o nimero da porta, sera exibido a
informacdo de configuracdo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuragdo da porta 5 do switch.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#show interface configuration ethernet 5
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20.16. show interface status
Descricdo: o comando show interface status é utilizado para exibir o estado de conectividade das portas do switch.
Sintaxe:  show interface status {ethernet [porta]}

Pardmetro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, sera exibida a
informacéo de configuracdo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de conectividade de todas as portas switch.

INTELBRAS(config)#show interface status ethernet

20.17. show interface counters
Descricdo: o comando show interface counters ¢é utilizado para exibir as estatisticas das portas do switch.

Sintaxe: ~ show interface counters {ethernet [portal}

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o ntimero da porta, seré exibida a
informacéo de configuracdo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de estatisticas da porta 3.

INTELBRAS(config)#show interface counters ethernet 3

20.18. show storm-control ethernet

Descricdo: o comando show storm-control ethernet é utilizado para exibir as informacdes de configuracdo da funcéo
Storm Control.

Sintaxe:  show storm-control ethernet [porta)

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, seré exibida a
informacédo de configuracéo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba a configuracdo da funcdo Storm Control de todas as portas do switch.

INTELBRAS(config)#show storm-control ethernet

20.19. show port rate-limit

Descricdo: o comando show port rate-limit ¢ utilizado para exibir as informag@es de configuragdo de limite de trafego
de porta do switch.

Sintaxe:  show port rate-limit [porta]

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o ntimero da porta, seré exibida a
informacéo de configuracdo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de limite de tréfego de todas as portas do switch.

INTELBRAS(config)#show port rate-limit



21.Comandos de QoS

A funcdo QoS (Quality of Service) é utilizada para fornecer qualidade de servico a vérios requisitos e aplicacdes utilizados
na rede, otimizando e distribuindo a largura de banda.

21.1. qos
Descricdo: o comando qos é utilizado para configurar Classes de Servico (CoS) baseados em portas. Para voltar a configu-
racdo padrao, use o comando no qos.

Sintaxe:  qos cos-id
no qos

Parametros: cos-id - Prioridade da porta. Esta prioridade varia de 0 a 7 e estdo representados da seguinte forma: CoS 0,
CoS 1, CoS 2, CoS 3, CoS 4, CoS 5, CoS 6, CoS 7. O valor padréo de prioridade é 0 (CoS 0). Quanto maior o
valor, maior a prioridade (ex: CoS 7 > CoS 5).

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a prioridade da porta 5 como 3.

INTELBRAS(config)#interface ethernet 5
INTELBRAS(config-if)#qos 3

21.2. qos dot1p enable (somente para o modelo SF 2842 MR)
Descricdo: o comando qos dot1p enable é utilizado para habilitar a priorizacdo de pacotes com prioridade IEEE802.1p.
Para desabilitar a funcao, use o comando no qos dot1p enable.

Sintaxe:  qos dot1p enable
no qos dot1p enable
Modo de comando: Global Configuration.
Exemplo: habilite a funcao de QoS com priorizagdo IEEE802.1p.

INTELBRAS(config)#qos dot1p enable

21.3. qos dot1p config

Descricdo: o comando qos dot1p config é utilizado para configurar a relacdo de mapeamento entre a prioridade IEEE
802.1p e a prioridade da fila de saida de uma porta. Para voltar ao padréo, use o comando no qos dot1p config. Prio-
ridade IEEE802.1p permite que um pacote possa ter até 8 tipos de priorizaco. Esta prioridade é definida no campo “Pri”
de um pacote que possui a TAG IEEE802.1q.

Sintaxe:  qos dot1p config {prioridade-802. 1p} {prioridade-fila-de-saida}
no gos dot1p config

Parametros: prioridade-802. 1p - Nivel de prioridade definido pelo IEEE802.1p. Os valores de priorizagdo variam de 0 a 7.
Quanto maior o valor, maior sera a priorizagao.

prioridade-fila-de-saida - Indica a prioridade da fila de saida em que o pacote com prioridade 802.1p esta
relacionado. Existem 4 filas, variando de 0 a 3, representados como TCO, TC1, TC2, TC3.

Obs.: por padréo, o relacionamento entre a prioridade 802.1p e a prioridade da fila de saida da porta do switch é a
sequinte: CoS 0-TC1; CoS 1-TCO; CoS 2 -TCO; CoS 3-TC1,; CoS4-TC2; CoS5-TC2; CoS 6 -TC3; CoS 7 -TC3. Para os
niveis de prioridade TC0-3, quanto maior o valor, maior a prioridade.

Modo de comando: Global Configuration.
Exemplo: relacione os pacotes com prioridade 802.1p 0 para a fila 4 (TC3).

INTELBRAS(config)#qos dot1p config 0 3
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21.4. qos dscp enable
Descricdo: o comando qos dscp enable é utilizado para habilitar a priorizacdo de pacotes com prioridade DSCP. Para
desabilitar a funcdo, use o comando no qos dscp enable.
Sintaxe:  qos dscp enable
no qos dscp enable
Modo de comando: Global Configuration.
Exemplo: habilite a funcao de QoS com priorizagao DSCP.

INTELBRAS(config)#qos dscp enable

21.5. qos dscp config (para o modelo SF 2842 MR)

Descricdo: 0 comando qos dscp config é utilizado para configurar a relacdo de mapeamento entre a prioridade DSCP e
a prioridade da fila de saida de uma porta. Para voltar ao padrao, use o comando no qos dscp config. O datagrama IP
possui um campo de 1 byte (8 bits) chamado ToS (Type Of Service). A RFC 2474 redefiniu o campo ToS do datagrama IP,
chamando-o de campo DS (Differentiated Service), deste modo, os 6 primeiros bits (bit 0 ao bit 5), diferenciam os pacotes
recebidos em classes de trafego, conforme informagGes de atraso, processamento e confiabilidade, os dois tltimos bits
(bit 6 e bit 7) sdo reservados. E possivel configurar até 64 classes de trafego DSCP, este intervalo é configurado dentro da
faixa que vai de 0 a 63.

Sintaxe:  qos dscp config {prioridade-dscp} {prioridade-fila-de-saida}
no gos dscp config

Pardmetros: prioridade-dscp - Nivel de prioridade definido pelo DSCP. Os valores de priorizacdo variam de 0 a 63. Quanto
maior o valor, maior seré a priorizagao.
prioridade-fila-de-saida - Indica a prioridade da fila de saida em que o pacote com prioridade DSCP esta
relacionado. Existem 4 filas, variando de 0 a 3, representados como TCO, TC1, TC2, TC3.
Obs.: por padréo, o relacionamento entre a prioridade DSCP e a prioridade da fila de saida da porta do switch é a sequinte:
DSCP 0-15 sdo mapeados para a fila TCO; DSCP 16-31 sdo mapeados para a fila TC1; DSCP 32-47 sdo mapeados para
a fila TC2; DSCP 48-63 sdo mapeados para a fila TC3. Para os niveis de prioridade TCO-3, quanto maior o valor, maior a
prioridade.
Modo de comando: Global Configuration.

Exemplo: relacione os pacotes com prioridade DSCP 10,11 e 15 para a fila 1 (TCO).

INTELBRAS(config)#qos dscp config 10,11,15 0

21.6. qos dscp config (para os modelos SG 2404 MR e SG 1002 MR)

Descricdo: o comando qos dscp config é utilizado para configurar a relacdo de mapeamento entre a prioridade DSCP e
a prioridade da fila de saida de uma porta. Para voltar ao padrao, use o comando no qos dscp config. O datagrama IP
possui um campo de 1 byte (8 bits) chamado ToS (Type Of Service). A RFC 2474 redefiniu o campo ToS do datagrama IP,
chamando-o de campo DS (Differentiated Service), deste modo, os 6 primeiros bits (bit 0 ao bit 5), diferenciam os pacotes
recebidos em classes de trafego, conforme informagGes de atraso, processamento e confiabilidade, os dois dltimos bits
(bit 6 e bit 7) sdo reservados. F possivel configurar até 64 classes de trafego DSCP, este intervalo é configurado dentro da
faixa que vai de 0 a 63.

Sintaxe:  qos dscp config {prioridade-dscp} {prioridade-cos}
no gos dscp config

Parametros: prioridade-dscp - Nivel de prioridade definido pelo DSCP. Os valores de priorizacdo variam de 0 a 63. Quanto
maior o valor, maior seré a priorizagao.

prioridade-cos - Prioridade da porta. Esta prioridade varia de 0 a 7 e estdo representados da seguinte forma:
CoS 0, CoS 1, CoS 2, CoS 3, CoS 4, CoS 5, CoS 6, CoS 7.



Obs.: prioridades DSCP sdo mapeados para as prioridades 802. 1p correspondente.
0 switch determina a fila de saida do pacote com base na relacdo de mapeamento entre a prioridade 802.1p e a priori-
dade das filas de saidas.

Modo de comando: Global Configuration.
Exemplo: relacione os pacotes com prioridade DSCP 10,11 e 15 para a prioridade de fila correspondente a CoS 7.

INTELBRAS(config)#qos dscp config 10,11,15 7

21.7. qos scheduler
Descricdo: 0 comando qos scheduler é utilizado para configurar o algoritmo de escalonamento de fila. Para retornar ao
algotitmo padrdo, use o comando no qos scheduler.
Sintaxe:  qos scheduler {sp | wrr | sp+wir | equ}
no qos scheduler

Pardmetros:sp - Algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara totalmente a largura de
banda. Os pacotes em fila de menor prioridade somente serdo enviados apds todos os pacotes de filas com
maior prioridade serem enviados. O switch possui 4 filas de prioridades definidos como: TCO, TC1, TC2, TC3,
quanto maior o valor da fila, maior a prioridade. A desvantagem de se utilizar o algoritmo de escalonamento
de filas SP é que caso ocorra um congestionamento de pacotes em filas com maiores prioridades, os pacotes
em filas de menores prioridades nao serdo atendidos.
wir - Algoritmo WRR (Weight Round Robin). Neste modo, os pacotes de todas as filas serdo enviados de
acordo com o peso de cada fila, este peso indica a proporcdo ocupada pelo recurso. As filas de prioridades sdo
atendendidas em ordem pelo algoritmo WRR, caso uma fila estiver vazia, o algoritmo passa para a préxima
fila. A relacdo de prioridade das filas com o peso de cada fila segue a ordem: TCO, TC1,TC2, TC3 = 1:2:4:8.
sp+wir - Algoritmo SP+WRR. Neste modo, o switch faz a priorizacdo das filas através do uso dos dois algo-
ritmos de escalonamento (SP e WRR). A fila TC3 pertence ao grupo SP, isto é, a fila ocupara toda a largura de
banda até que ndo possua mais pacotes a serem enviados, enquanto as os pacotes das filas TCO, TC1 e TC2
serdo atendidos conforme o peso de cada fila utilizando o algoritmo WRR, a relagéo de prioridade das filas
com o peso de cada fila, sequem a ordem TCO, TC1 e TC2 = 1:2:4.
equ - Neste modo, todas as filas ocupam igualmente a largura de banda. A relagéo de prioridade das filas com
0 peso de cada fila, sequem a ordem TCO, TC1 e TC2 = 1:1:1:1.

Modo de comando: Global Configuration.
Exemplo: especifique o algoritmo de escalonamento como WRR.

INTELBRAS(config)#qos scheduler wrr

21.8. show qos port-based
Descricdo: o comando show qos port-based é utilizado para exibir as informacdes de QoS baseadas em portas.

Sintaxe:  show qos port-based [portal

Parametro: porta - Especifique o nimero da porta. Por padréo, se nao for especificado o nimero da porta, sera exibida a
informacéo de todas as portas.

Modo de comando: qualquer modo de Comando.
Exemplo: exiba as informacdes de configuracdo de QoS baseado em porta para a porta 5 do switch.

INTELBRAS(config)#show qos port-based 5
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21.9. show qos dot1p

Descricdo: 0 comando show qos dot1p é utilizado para exibir as informaces de configuracdo IEEE802.1p.
Sintaxe:  show qos dot1p

Modo de comando: qualquer Modo de Comando

Exemplo: exiba as informagdes de configuracdo IEEE802.1p.

INTELBRAS(config)#show qos dot1p

21.10. show qos dscp

Descricdo: o comando show qos dscp é utilizado para exibir as informacdes de configuragdo DSCP.
Sintaxe:  show qos dscp

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as informacdes de configuracdo DSCP.

INTELBRAS(config)#show qos dscp

21.11. show qos scheduler

Descricdo: o comando show qos scheduler é utilizado para exibir o algoritmo de escalonamento configurado.
Sintaxe:  show qos scheduler

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba qual algoritmo de escalonamento esta habilitado no switch.

INTELBRAS(config)#show qos scheduler



22.Comandos Port Mirror

Espelhamento de portas é o processo de encaminhamento de copias de pacotes de uma ou mais portas para uma porta
definida como porta espelho. Geralmente o espelhamento de portas é utilizado para realizar disgndsticos e andlise de
pacotes, a fim de monitorar e solucionar problemas na rede.

22.1. mirror add
Descricdo: o comando mirror add é utilizado para habilitar a funcdo de Espelhamento de Portas.
Sintaxe:  mirror add [porta-espelhadal [porta-espelho] {none | ingress | egress | both} [grupo]

Pardmetros: porta-espelhada - Especifique a porta a ser monitorada no formato 2-5,7. As portas espelhadas ndo podem
fazer parte de um grupo de agrergacéo de link (LAG).

porta-espelho - Especifique a porta que recebera as copias dos pacotes das portas monitoradas. Somente é
possivel selecionar uma Unica porta e a porta ndo pode pertencer a um grupo de agregacdo de link (LAG), ou
estar especificada como porta espelhada.

none - Remove a porta espelhada a partir grupo de espelhamento corrente.

ingress - Monitora os pacotes de entrada. Todos os pacotes recebidos pela porta serdo copiados para a porta espelho.
egress - Monitora 0s pacotes de saida. Todos os pacotes enviados pela porta serdo copiados para a porta espelho.
both - Todos os pacotes que recebidos ou enviados pela porta, serdo copiados para a porta espelho.

grupo - Informe o ndmero do grupo de espelhamento. E possivel configurar até 4 grupos de espelhamento, os
grupos variam de 1 a 4.

Modo de comando: Global Configuration.
Exemplo: configure o espelhamento das portas 2,3,4,5 em todas as direcées (both) para a porta 1.

INTELBRAS(config)#mirror add 2-5 1 both 1

22.2. mirror remove group

Descricdo: 0 comando mirror remove group é utilizado para remover um grupo de espelhamento configurado.
Sintaxe:  mirror remove group [grupo]

Pardmetro: grupo - Informe o niimero do grupo de espelhamento.

Modo de comando: Global Configuration.

Exemplo: remova o grupo de espelhamento 1.

INTELBRAS(config)#mirror remove group 1

22.3. mirror remove mirrored

Descri¢do: o comando mirror remove mirrored é utilizado para remover portas espelhadas de um grupo de espelhamento.

Sintaxe:  mirror remove mirrored [porta-espelhadal [grupo]

Pardmetros: porta-espelhada - Especifique a porta a ser removida do grupo de espelhamento. Use o formato 2-5,7.
grupo - Informe o nimero do grupo de espelhamento.

Modo de comando: Global Configuration.

Exemplo: remova as portas 1,2,3,4 do grupo de espelhamento 1.

INTELBRAS(config)#mirror remove mirrored 1-4 1
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22.4. show mirror
Descricdo: o comando show mirror é utilizado para exibir as informacdes de configuracdo dos grupos de espelhamento.
Sintaxe:  show mirror [grupo]

Pardmetro: grupo - Informe o niimero do grupo de espelhamento. Se néo for especificado um grupo de espelhamento,
serd exibida a configuracdo de todos os grupos configurados.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo do grupo de espelhamento 3.

INTELBRAS(config)#show mirror 3

23.Comandos Port isolation

Isolamento de Portas fornece um método para restringir o fluxo do tréfego para melhorar a seguranca da rede. Esta
funcdo basicamente permite que uma porta somente possa encaminhar pacotes para as portas que estdo em sua lista de
encaminhameto. Este método de segmentar o fluxo do trafego é semelhante a utilizar VLANSs, porém com mais restricao.

23.1. port isolation

Descricdo: o comando port isolation é utilizado para realizar a configuragao de uma porta, garantindo que esta somente
possa se comunicar com as portas pertencentes sua lista de portas. Para remover a configuragao, use o comando no port
isolation.

Sintaxe:  port isolation {/ista-porta}
no port isolation
Parametros: lista-porta - Lista de portas de encaminhamento de pacotes.
Modo de comando: Interface Configuration.
Exemplo: configure a porta 1 e 2, para que possam somente se comunicar com as portas 6 e 13.

INTELBRAS(config)#interface range ethernet 1-2
INTELBRAS(config-if)#port isolation 6,13

23.2. show port isolation
Descricdo: o comando show port isolation é utilizado para exibir as configuragdes da funcéo Isolamento de Portas.

Sintaxe: ~ show port isolation [porta]

Parametro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o ntimero da porta, seré exibida a
informacéo de todas as portas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as portas de encaminhamento da porta 6.

INTELBRAS(config)#show port isolation 6



24.Comandos de ACL

ACL (Access Control List) é utilizado para filtrar pacotes através de regras e politicas predeterminadas, além disso, é possi-
vel controlar o trafego e otimizar recursos da rede.

24.1. acl time-segment

Descricdo: o comando acl time-segment é utilizado para adicionar um intervalo de tempo para o funcionamento da ACL.
Para remover o intervalo de tempo, use o comando no acl time-segment. Uma ACL baseada em intervalo de tempo
permite controlar o trafego em uma data ou hora especifica. Cada regra ACL pode possuir um intervalo de tempo e este
intervalo é baseado na data e hora configurado no switch.

Sintaxe:  acl time-segment {nome} [start-time hora-inicio] [end-time hora-final] [week-day 7-7 | dayly | off-day |
working-day] [start-day dia-inicio] [end-day dia-final] [holiday {disable | enable}]
no acl time-segment {nome}

Pardmetros: nome - Nome de identificacdo do intervalo de tempo criado. O nome ndo pode possuir mais do que 16 caracteres.
hora-inicio - Horario inicial do intervalo de tempo, no formato HH:MM. Por padrdo o horério inicial é 00:00.
hora-final - Horério final do intervalo de tempo, no formato HH:MM. Por padréo o horério final é 24:00.

periodo-dias - Periodo de dias em que a regra ACL se aplica. Este modo é opcional e por padrdo é desabilitado
e é possivel utilizar os seguintes formatos:

1-7: Dias especificos, pode-se utilizar o formato 1-3,6: Nomenclatura dos dias da semana: (1 - Segunda, 2 -
Terca, 3 - Quarta, 4 - Quinta, 5 - Sexta, 6 - Sabado, 7 - Domingo).

daily: Todos os dias da semana.

off-day: Final de semana (somente sabado e domingo).

working-day: De segunda a sexta.

dia-inicio - Data inicial no modo absoluto. No formato MM/DD/AAAA.

dia-final - Data final no modo absoluto. No formato MM/DD/AAAA.

holiday {disable | enable} - Habilita ou desabilita 0 modo férias. Por padrao este modo é desabilitado.
Modo de comando: Global Configuration.
Exemplo: adicione o intervalo de tempo chamado “matutino” com horario de inicio 08:30 e horério de término as 12:00
de segunda a sexta feira.

INTELBRAS(config)#acl time-segment matutino start-time 08:30 end-time 12:00 week-day working-day
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24.2. acl edit time-segment
Descricdo: 0 comando acl edit time-segment ¢ utilizado para editar um intervalo de tempo configurado.

Sintaxe:  acl time-segment {nome} [start-time hora-inicio] [end-time hora-finall [week-day 7-7 | dayly | off-day |
working-day] [start-day dia-inicio] [end-day dia-final] [holiday {disable | enable}]

Parametros: nome - Nome de identificacdo do intervalo de tempo que serd editado.
hora-inicio - Horario inicial do intervalo de tempo, no formato HH:MM. Por padrdo o horério inicial é 00:00.
hora-final - Horario final do intervalo de tempo, no formato HH:MM. Por padréo o horério final é 24:00.

periodo-dias - Periodo de dias em que a regra ACL se aplica. Este modo é opcional e por padréo é desabilitado.
Utiliza os seguintes formatos:

1-7: Dias especificos, pode-se utilizar o formato 1-3,6. Nomenclatura dos dias da semana: (1 - Segunda, 2 -
Terca, 3 - Quarta, 4 - Quinta, 5 - Sexta, 6 - Sabado, 7 - Domingo).

dayly: Todos os dias da semana.

off-day: Final de semana (somente sabado e domingo).

working-day: De segunda a sexta.

dia-inicio - Data inicial no modo absoluto. No formato MM/DD/AAAA.

dia-final - Data final no modo absoluto. No formato MM/DD/AAAA.

holiday {disable | enable} - Habilita ou desabilita 0 modo férias. Por padréo este modo é desabilitado.
Modo de comando: Global Configuration.
Exemplo: edite o intervalo de tempo chamado “matutino” com horario de inicio 08:30 e horario de término as 12:00 para
os sequintes dias: segunda, terca, quarta e sabado.

INTELBRAS(config)#acl edit time-segment matutino start-time 08:30 end-time 12:00 week-day 1-3,6

24.3. acl holiday

Descricdo: o comando acl holiday é utilizado para criar uma data especifica de feriado, esta data é uma opcao de para-
metro ao adicionar um intervalo de tempo (acl time-segment). Para remover uma entrada criada, use o comando no acl
holiday.

Sintaxe:  acl holiday {nome} {dia-inicio} {dia-final}
no acl holiday {nome}

Parametros: nome - Nome de identificacdo do intervalo de tempo criado. O nome né&o pode possuir mais do que 16 caracteres.
dia-inicio - Data inicial no modo absoluto. No formato MM/DD/AAAA.
dia-final - Data final no modo absoluto. No formato MM/DD/AAAA.

Modo de comando: Global Configuration.

Exemplo: crie a entrada para o feriado de Natal: 25/12.

INTELBRAS(config)#acl holiday Natal 12/25 12/25



24.4. acl create
Descricdo: o comando acl create é utilizado para criar uma ACL. Para remover uma ACL, use o comando no acl create.
Sintaxe:  acl create id-ac/

no acl create id-alc

Parametros; id-acl - Identificacdo da ACL, variando de 0 a 299. Existem 3 tipos de ACL que o switch suporta e s&o identi-
ficados pelo niimero de identificacdo:

0-99 - ACL MAC.

100-199 - ACL Padréo.

200-299 - ACL Estentida.
Modo de comando: Global Configuration
Exemplo: crie a ACL MAC 20.

INTELBRAS(config)#acl create 20

24.5. rule mac-acl

Descricdo: o comando acl rule mac-acl é utilizado para adicionar regras para a ACL MAC. Para remover uma entrada, use
o comando no acl rule mac-acl. ACLs MAC podem analisar e processar os pacotes com base nas seguintes informacées.
Endereco MAC de origem e destino, VLAN e EtherType.

Sintaxe:  acl rule mac-acl {id-acf} {id-regra} [op {discard | permit}] [[smac mac-origem]
{smask mascara-mac-origem}] [[dmac mac-destino] {dmask mdscara-mac-destino}] [vid vian-id] [type
EthernetTypel [pri prioridade] [tseg intervalo-tempo]

no acl rule mac-acl {id-acl} {id-regra}
Parametros: id-acl - Digite o nimero de identificagdo da ACL que deseja configurar. AACL j& deve ter sido previamente criada.
id-regra - Digite o nimero de identificacdo desejado para a regra que ird ser criada.
op - Opcao de processo dos pacotes que cumpram as regras criadas:
discard - Descarta o pacote.
permit - Permite o pacote. Por padrdo o modo de operacdo é PERMIT.

mac-origem - Endereco MAC de origem que sera adicionado a regra. Por padro, se ndo for especificado, todos
os enderecos MAC de origem participardo da regra.

mascara-mac-origem - Méscara do endereco MAC de origem que seré adicionado a regra.

mac-destino - Endereco MAC de destino que seré adicionado a regra. Por padréo, se ndo for especificado,
todos os enderecos MAC de destino participardo da regra.

mascara-mac-destino - Mascara do endereco MAC de destino que serd adicionado a regra.
vlan-id - VLAN que sera adionado a regra.
EthernetType - Identificacdo do campo EtherType que sera adicionada o regra, no formato hexadecimal 4 digitos.

prioridade - Prioridade do pacote que sera adicionado a regra, varia de 0 a 7 (CoS 1 a CoS 7). Por padréo
qualquer nenhuma prioridade é selecionada.

intervalo-tempo - Digite o nome do intervalo de tempo criado para enquadrar esta regra. Por padréo o inter-
valo de tempo ndo esta habilitado.

Modo de comando: Global Configuration.
Exemplo: crie uma regra com o ID 10 para a ACL MAC 20. A regra processara os pacotes com endereco MAC de origem
00:01:33:48:16:23 com a méscara 11:11:11:11:11:00 na VLAN2 utilizando o intervalo de tempo matutino para que
possam ser transmitidos pelo switch.

INTELBRAS(config)#acl create 20

INTELBRAS(config)#ac! rule mac-acl 20 10 op permit smac 00:01:33:48:16:23 smask 11:11:11:11:11:00 vid 2 tseg matutino
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24.6. acl edit rule mac
Descricdo: o comando acl edit rule mac é utilizado para editar as regras criadas para a ACL MAC.

Sintaxe:  acl edit rule mac {id-acl} {id-regra} [op {discard | permit}] [[smac mac-origem] {smask mdscara-mac-ori-
gem}] [[dmac mac-destino] {dmask médscara-mac-destino}] [vid vian-id] [type EthernetType] [pri prioridade]
[tseg intervalo-tempo]

Pardmetros: id-acl - Digite o niimero de identificacdo da ACL que deseja editar.
id-regra - Digite 0 niimero de identificacdo da regra que serd editado.
op - Opgao de processo dos pacotes que cumpram as regras criadas:
discard - Descarta o pacote.
permit - Permite o pacote. Por padrdo o modo de operacdo é PERMIT.

mac-origem - Endereco MAC de origem que sera adicionado a regra. Por padro, se ndo for especificado, todos
os enderecos MAC de origem participardo da regra.

mascara-mac-origem - Méscara do endereco MAC de origem que serd adicionado a regra.

mac-destino - Endereco MAC de destino que ser4 adicionado a regra. Por padréo, se ndo for especificado,
todos os enderecos MAC de destino participardo da regra.

mascara-mac-destino - Mascara do endereco MAC de destino que serd adicionado a regra.

vlan-id - VLAN que sera adionado a regra.

EthernetType - Identificacdo do campo EtherType que serd adicionada o regra, no formato hexadecimal 4
digitos.

prioridade - Prioridade do pacote que sera adicionado a regra, varia de 0 a 7 (CoS 1 a CoS 7). Por padréo
qualquer nenhuma prioridade € selecionada.

intervalo-tempo - Digite o nome do intervalo de tempo criado para enquadrar esta regra. Por padréo o inter-
valo de tempo ndo esta habilitado.

Modo de comando: Global Configuration.
Exemplo: edite a regra com o ID 10 para a ACL MAC 20. A regra descartara todos os pacotes com endereco MAC de
origem 00:01:33:48:16:23 com méscara 11:11:11:11:11:00 na VLAN2 utilizando o intervalo de tempo matutino.

INTELBRAS(config)#adl edit rule mac 20 10 op discard smac 00:01:33:48:16:23 smask 11:11:11:11:11:00 vid 2 tseg matutino

24.7. acl rule std-acl
Descricdo: o comando acl rule std-acl é utilizado para adicionar regras para a ACL Padrdo. Para remover uma entrada,
use 0 comando no acl rule std-acl. As ACL Padrdo podem analisar e processar os pacotes com base nas seguintes
informacdes. Endreco IP de origem e destino.
Sintaxe:  acl rule std-acl {id-acl} {id-regra} [op {discard | permit}] [[sip ip-origem] {smask mdscara-ip-origem}] [[dip
ip-destino] {dmask mdscara-ip-destino}] [tseg intetvalo-tempo]
no acl rule std-acl {id-acl} {id-regra}



Parametros: id-ac/ - Digite o nimero de identificacdo da ACL que deseja configurar. AACL ja deve ter sido previamente criada.
id-regra - Digite o nimero de identificacdo desejado para a regra que ira ser criada.
op - Opgdo de processo dos pacotes que cumpram as regras criadas:
discard - Descarta o pacote.
permit - Permite o pacote. Por padrdo o modo de operagdo é PERMIT.

ip-origem - Endereco IP de origem que sera adicionado a regra. Por padrao, se ndo for especificado, todos os
enderecos IP de origem participardo da regra.

mascara-ip-origem - Méscara de rede do endereco IP de origem que serd adicionado a regra.

mac-destino - Endereco IP de destino que serd adicionado a regra. Por padréo, se néo for especificado, todos
os enderecos IP de destino participardo da regra.

mascara-ip-destino - Mascara de rede do endereco IP de destino que serd adicionado a regra.
Modo de comando: Global Configuration.
Exemplo: crie uma regra com o ID 10 para aACL Padrdo 120.A regra processara os pacotes com endereco IP de origem 192.168.0.100
e mascara de rede 255.255.255.0 utilizando o intervalo de tempo matutino para que possam ser transmitidos pelo switch.
INTELBRAS(config)#acl create 120
INTELBRAS(config)#acl rule sdt-acl 120 10 op permit dip 192.168.0.100 dmask 255.255.255.0 tseg matutino

24.8. acl edit rule std-acl
Descricdo: o comando acl edit rule std-acl é utilizado para editar as regras criadas para a ACL Padréo.

Sintaxe:  acl rule std-acl {id-acl} {id-regra} [op {discard | permit}] [[sip ip-origem] {smask mdscara-ip-origem}] [[dip
ip-destino] {dmask mdscara-ip-destino}] [tseg intetvalo-tempo]

no acl rule std-acl {id-acl} {id-regra}

Parametros: id-acl - Digite o nimero de identificacdo da ACL que sera editado.
id-regra - Digite o nimero de identificacdo da regra que sera editado.
op - Opcéo de processo dos pacotes que cumpram as regras criadas:
discard - Descarta o pacote.
permit - Permite o pacote. Por padrdo o modo de operagdo é PERMIT.

ip-origem - Endereco IP de origem que sera adicionado a regra. Por padrao, se ndo for especificado, todos os
enderecos IP de origem participardo da regra.

mascara-ip-origem - Mascara de rede do endereco IP de origem que serd adicionado a regra.

mac-destino - Endereco IP de destino que serd adicionado a regra. Por padréo, se néo for especificado, todos
os enderecos IP de destino participardo da regra.

mascara-ip-destino - Mascara de rede do endereco IP de destino que serd adicionado a regra.
Modo de comando: Global Configuration.

Exemplo: edite a regra com o ID 10 da ACL Padrao 120. A regra descartara os pacotes que possua o endereco IP de origem
192.168.0.100 e méscara de rede 255.255.255.0 utilizando o intervalo de tempo matutino.

INTELBRAS(config)#acl edit rule sdt-acl 120 10 op descart dip 192.168.0.100 dmask 255.255.255.0 tseg matutino
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24.9. acl policy policy-add

Descricdo: o comando acl policy policy-add é utilizado para adicionar uma nova politica de ACL. Para excluir a politica
correspondente, use o comando no acl policy policy-add. A politica éutilizada para controlar os pacotes de dados
correspondentes as regras de ACLs.

Sintaxe:  acl policy policy-add nome
no acl policy policy-add nome
Parametro: nome - Digite o nome da politica com no méximo 16 caracteres.
Modo de comando: Global Configuration.
Exemplo: adicione a politica com o nome Politica 1.

INTELBRAS(config)# acl policy policy-add Politica 1

24.10. acl policy action-add
Descricdo: o comando acl policy action-add é utilizado para adicionar ACLs e criar ac6es para a politica. Para excluir as
agbes correspondentes, use o comando no acl policy action-add.

Sintaxe:  acl policy action-add {nome} {id-acf} [rate taxa] [osd {none | discard}] [e-port porta-saida] [vid vian-id]
[mirr porta-espelho]
no acl policy action-add {policy-name} {acl-id}

Pardmetros: nome - Digite o nome da politica.
id-acl - Digite o nimero de identificacdo da ACL que serd editado.
taxa - Digite a taxa de condicdo. Esta taxa varia de 1 & 1.000.000 Kbps.
osd - Eliminacdo dos pacotes transmitidos além da taxa configurada:
none - Néo é realizado nenhum descarte de pacotes.
discard - E realizado o descarte de pacotes. Por padrio a opca discard é configurada.

porta-saida - Porta de redirecionamento de destino. Os pacotes de dados que coincidem com a ACL seréo
encaminhados para a porta especificada. Por padrao, todas as portas estdo habilitadas.

vlan-id - Digite o VLAN ID de redirecionamento. Os pacotes de dados que correspondem com a ACL serdo
encaminhados para a VLAN especificada. O VLAN ID varia 1 a 4094.

porta-espelho - Porta espelho do fluxo. Por padrdo a porta configurada é a 1.
Modo de comando: Global Configuration.
Exemplo: crie uma politica chamada Politicat. Para os pacotes que correspondam com a ACL 120, e a taxa de transmissao
for superior a 1000kbps, serdo descartados pelo switch.
INTELBRAS(config)# acl policy policy-add policy1
INTELBRAS(config)# acl policy action-add policy1 120 rate 1000 osd discard



24.11. acl edit action
Descricdo: o comando acl edit action é utilizado para editar agdes das politicas.

Sintaxe:  acl edit action {nome} {id-acl} [rate taxa] [osd {none | discard}] [e-port porta-saidal [vid vian-id]
[mirr porta-espelho]
Pardmetros: nome - Digite o nome da politica.

id-acl - Digite o nimero de identificacdo da ACL que sera editado.

taxa - Digite a taxa de condic&o. Esta taxa varia de 1 a 1.000.000 Kbps.

osd - Eliminacdo dos pacotes transmitidos além da taxa configurada:

none - Néo é realizado nenhum descarte de pacotes.

discard - £ realizado o descarte de pacotes. Por padrdo a opcda discard é configurada.

porta-saida - Porta de redirecionamento de destino. Os pacotes de dados que coincidem com a ACL ser&o
encaminhados para a porta especificada. Por padrao, todas as portas estdo habilitadas.

vlan-id - Digite o VLAN ID de redirecionamento. Os pacotes de dados que correspondem com a ACL serdo
encaminhados para a VLAN especificada. O VLAN ID varia 1 a 4094.

porta-espelho - Porta espelho do fluxo. Por padrao a porta configurada é a 1.
Modo de comando: Global Configuration
Exemplo: edite agdes para a politica.

INTELBRAS(config)i# acl edit action policy1 120 rate 1000 osd discard

24.12. acl bind to-port
Descricdo: o comando acl bind to-port é utilizado para vincular uma politica a uma porta especifica. Para desvincular,
utilize o comando no acl bind to-port.

Sintaxe:  acl bind to-port {nome} {porta}
no acl bind to-port {nome} {porta}
Parametros: nome - Nome da politica utilizada para o vinculo.
porta - Ndmero da porta que seré vinculado a politica de ACL.
Modo de comando: Global Configuration.
Exemplo: vincule a Political com a porta 1.

INTELBRAS(config)# acl blind to-port Political 1

24.13. ad bind to-vlan
Descricdo: o comando acl bind to-vlan é utilizado para vincular uma politica a uma VLAN especifica. Para desvincular,
utilize o comando no acl policy to-vlan.

Sintaxe:  acl bind to-vlan {nome} {vlan-id}
no policy to-vlan {nome} {vlan-id}
Parametros: nome - Nome da politica utilizada para o vinculo.
vlan-id - Digite o VLAN ID que serd vinculado a politica de ACL. O VLAN ID varia 1 & 4094.
Modo de comando: Global Configuration.
Exemplo: vincule Political com a VLAN 2.
INTELBRAS(config)# acl blind to-vlan Political 2
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24.14. show acl time-segment

Descricdo: o comando show acl time-segment é utilizado para exibir a configuracdo do intervalo de tempo criado.

Sintaxe:  show acl time-segment
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba os intervalos de tempos configurados no switch.

INTELBRAS(config)# show acl time-segment

24.15. show acl holiday

Descricdo: o comando show acl holiday ¢é utilizado para exibir a configuracéo de feriado para as ACLs.
Sintaxe:  show acl holiday

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracGes de feriados utilizados pelas ACLs.

INTELBRAS(config)# show acl holiday

24.16. show acl config
Descricdo: o comando show acl config é utilizado para exibir as configuracées de ACL.

Sintaxe: ~ show acl config id-ac/

Parametros: id-acl - Digite o nimero de identificacdo da ACL que deseja visualizar.
Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracbes da ACL que possua a identificacéo 20.

INTELBRAS(config)# show acl config 20

24.17. show acl bind
Descricdo: o comando show acl bind é utilizado para exibir as configuraces dos vinculos configurados.

Sintaxe:  show acl bind
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as configuracdes dos vinculos configurados.

INTELBRAS(config)# show acl bind



25.Comandos MSTP

25.1. spanning-tree global
Descricdo: 0 comando spanning-tree global é utilizado para configurar globalmente a funcdo Spanning Tree.

Sintaxe:  spanning-tree global [status {disable | enable}] [mode {stp | rstp | mstp}] [cist cist] [htime hello-time]
[mage max-age] [delay forward-delay] [hcount hold-count] [mhop max-hops]

no spanning-tree global
Parametros: disable | enable - Habilita ou desabilita a funcdo Spanning Tree globalmente. Por padréo a funcéo é desabilitada.

stp|rstp|mstp - Versdo utilizada pelo Spanning Tree. Este switch suporta 3 versdes: STP (Spanning Tree Proto-
col), RSTP (Rapid Spanning Tree Protocol) e MSTP (Multiple Spanning Tree Protocol). Por padréo, a versao é STP.
cist - Insira um valor de 0 a 61440 para especificar a prioridade do switch durante a troca de quadros BPDUSs.
A prioridade CIST é um critério importante na determinagéo da Root Bridge. O switch com a maior prioridade

sera escolhido como Root Bridge. O valor mais baixo tem maior prioridade. O valor padrdo é 32768 e deve ser
um divisor exato de 4096.

hello time - Insira um valor de 1 a 10 em segundos para especificar o intervalo de envios de quadros BPDUs.
A sequinte formula é utilizada para testar o link 2 * (Hello Time + 1) <= Max Age”. O valor padréo é 2.

max-age - Insira um valor de 6 a 40 em segundos para especificar 0 tempo maximo que o switch ficard aguar-
dando um quadro BPDU antes de tentar se reconfigurar. O valor padrao é 20 segundos.

forward-delay - Insira um valor de 4 a 30 segundos para especificar o tempo para a porta poder alterar seu
estado apds uma alteragdo na topologia da rede. A seguinte formula é utilizada “2 * (Forward Delay -1) >=
Max Age”. O valor padréo é 15 segundos.

hold-count - Insira um valor de 1 a 20 para definir o nimero maximo de pacotes BPDUs transmitidos por
intervalo de Hello Time. O valor padrao é 5.

max-hops - Insira um valor de 1 a 40 para especificar o maximo de saltos possiveis em uma regido especifica
antes do BPDU ser descartado. O valor padrdo é 20 saltos.

Modo de comando: Global Configuration.

Exemplo: ative a funcdo de Spanning Tree e utilize a versao MSTP com prioridade CIST 4096, Hello Time 4 segundos, Max
age 10 segundos, Forward Delay 10 segundos, Tx Houd Count 8pps e Max Hops 15 saltos.

INTELBRAS(config)# spanning-tree global status enable mode mstp cist 4096 htime 4 mage 10 delay 10 hcount 8 mhop 15
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25.2. spanning-tree common-config
Descricdo: o comando spanning-tree common-config é utilizado para configurar os pardmetros da funcéo Spanning Tree
na porta desejada. Para retornar & configuracdo padréo utilize o comando no comando spanning-tree common-config.

Sintaxe:

Parametros:

spanning-tree common-config [status {disable | enable}] [pri prioridade-porta] [expath custo-externo]
linpath custo-interno] [edge {disable | enable}] [ptop {auto | open | close}]

no spanning-tree common-config
disable | enable - Habilita ou desabilita a fungdo Spanning Tree na porta corrente. Por padrdo a funcdo é desabilitada.

prioridade-porta - Digite um valor de 0 a 240 e divisivel por 16. Prioridade de Porta é um importante critério
para determinar se a porta conectada seré escolhida como Root Port. O valor mais baixo terd maior prioridade.

custo-externo - Digite o valor do custo do caminho externo. Este é um critério importante na definicao da
Root Port. O valor mais baixo tera maior prioridade. Por padrao este campo é preenchido automaticamente,
aconselhamos a ndo modificar este valor.

custo-interno - Digite o valor do custo do caminho interno. Este é um critério importante na definicdo da
Root Port. O valor mais baixo tera maior prioridade. Por padrao este campo é preenchido automaticamente,
aconselhamos a ndo modificar este valor.

edge (disable | enable) - Habilita ou desabilita a porta como porta edge (borda). Por padrao esta desativado.
ptop (auto | open | close) - As op¢Ges sdo: automatico, habilitado ou desabilitado. Uma porta configurada
como link P2P € utilizada na interconexao de switches. Se as duas portas do link P2P sdo Root Port ou Desig-
nated Port, eles podem alterar o estado da porta para “encaminhamento” de forma mais répida, reduzindo o
tempo de convergéncia do Spanning Tree.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).

Exemplo: habilite a funcdo Spanning Tree na porta 1 com a versdo STP, Port Priority 64, ExtPath Cost 100, IntPath Cost
100 e ativar porta como Edge.

INTELBRAS(config)i# interface ethernet 1
INTELBRAS(config-if)# spanning-tree common-config status enable pri 64 expath 100 inpath 100 edge enable

25.3. spanning-tree region

Descricdo: o comando spanning-tree region é utilizado para configurar a regido do MSTP. Uma rede comutada pode ser
dividida em varias regiées MST (Multiple Spanning Tree). Uma regido MST compreende a mdltiplos switches que possuem
a mesma configuragdo de regido (incluindo nome e revisao da regido) e a qual VLAN pertence.

Sintaxe:

spanning-tree region {nome} {revisdo}

Pardmetros: nome - Insira 0 nome da regidoutilizada para identificar a regido MST, com no maximo 32 caracteres.

revisdo - Insira o valor de revisdo para a identificacdo da regido de MST. Valor entre 0 e 65535.

Modo de comando: Global Configuration.

Exemplo: configure o nome da regido MST como r1 com revisdo igual a 100.

INTELBRAS(config)# spanning-tree region r1 100



25.4. spanning-tree msti

Descricdo: o comando spanning-tree msti é utilizado para configurar uma Instancia do MSTP. Para retornar a configu-
racdo padrdo, use o comando no spanning-tree msti. Configuragdo de instancia é uma propriedade da regido MST, é
utilizada para descrever a VLAN e configuracdo de mapeamento de instancia. Vocé pode atribuir VLANSs a diferentes ins-
tancias de acordo com suas necessidades. Cada Instancia é um grupo de VLANs independente uma das outras e do CIST.

Sintaxe:  spanning-tree msti {id-mst} [status {disable | enable}] [pri priordade] [mapped mapeamento]
no spanning-tree msti {id-mst}

Parametros: id-mst - Insira a identificacdo da Instancia de VLAN, este valor varia de 1 a 8.
disable | Enable - Habilita ou desabilita a Instancia de VLAN.

prioridade - Prioridade da Instancia de VLAN. Este é um critério importante para determinar se o switch sera
escolhido como Root Bridge na instancia selecionada. Este valor deve ser multiplo de 4096, variando de 0 a
61440. Por padrdo é 32768.

mapeamento - Insira as VLANs que serdo mapeadas para a Instancia, utilize o formao 1-2, 4.
Modo de comando: Global Configuration.
Exemplo: ative a Instancia 1 e adicionar as VLANSs 2,3,4,5 e 8 com prioridade MSTI 4096.

INTELBRAS(config)# spanning-tree msti 1 status enable pri 4096 mapped 2-5,8

25.5. spanning-tree msti (interface)

Descricdo: o comando spanning-tree msti (interface) é utilizado para configurar a porta pertencente a Instancia do
MSTP. Para retornar a configuracdo padréo, use o comando no spanning-tree msti. Uma porta pode desempenhar
diferentes papéis na Instancia do spanning-tree. Vocé pode usar este comando para configurar os pardmetros das portas
em diferentes Instancias bem como visualizar o status das portas de uma instacia especifica.

Sintaxe:  spanning-tree msti {id-mst} [pri prioridade] [path custo-caminho]
no spanning-tree msti {id}
Parametros: id-mst - Identificacdo da Instancia desejada para a configuracdo da porta. Este valor varia de 1 a 8.

prioridade - Prioridade da porta. Deve ser mltiplo de 16, variando de 0 a 240. Por padrdo, a prioridade é 128.
A prioridade da porta é um critério importante para determinar se a porta sera escolhida pelo dispositivo como
porta principal.

custo-caminho - Insira o custo do caminho (Patch Cost). Este parametro é utilizado para a escolha do caminho
entre as ligacGes redundantes.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: configure a prioridade da porta 5 na Instancias 1 como 64, e Path Cost como 100.

INTELBRAS(config)# interface ethernet 5
INTELBRAS(config-if)# spanning-tree msti 1 pri 64 path 100
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25.6. spanning-tree tc-defend

Descricdo: o comando spanning-tree tc-defend éutilizado para configurar o TC Protect do Spanning Tree. Para retornar
a configuragdo padrdo, use o comando no spanning-tree tc-defend. Um switch remove as entradas de endereco
MAC ao receber quadros TC-BPDUs. Se um usuario malicioso envia continunamente estes quadros para o switch, este
fica ocupado realizando a remocdo das entradas de enderecos MAC, diminuindo o desempenho e estabilidade da rede.

Sintaxe:  spanning-tree tc-defend [threshold threshold] [period period]
no spanning-tree tc-defend

Pardmetros: threshold - Nlimero maximo de pacotes TC-BPDUs recebidos pelo switch dentro do intervalo TC Protect Cycle,
este valor varia de 1 a 100 pacotes. Por padrdo sdo 20 pacotes.

period - Tempo de duracdo do ciclo TC Protect, este tempo varia de 1a 10 segundos. Por padréo séo 5 segundos.
Modo de comando: Global Configuration.
Exemplo: configure TC Threshold como 30 pacotes e TC Protect Cycles como 10 segundos.

INTELBRAS(config)# spanning-tree tc-defend threshold 30 period 10

25.7. spanning-tree security

Descricdo: o comando spanning-tree security é utilizado para configurar a fungdo Protecdo STP. Para retornar a confi-
guracdo padrao, use o comando no spanning-tree security. A funcdo Proteco STP é utilizada para proteger o switch
de qualquer ataque malicioso contra os recursos da fungdo Spanning Tree.

Sintaxe:  spanning-tree security [loop { disable | enable }J] [root { disable | enable }] [TC { disable | enable }]
[defend { disable | enable }] [hold { disable | enable }]

no spanning-tree security

Parametros:loop (disable | enable) - Habilita ou desabilita a funcdo Loop Protect. Por padrao a funcéo é desabilitada. Esta
funcdo evita loops na rede, ocasionada por falhas nos links ou congestionamento na rede.

root (disable | enable) - Habilita ou desabilita a fungdo Root Protect. Por padrao a funcdo é desabilitada. Esta
funcdo evita a alteracdo da topologia da rede de forma errada, causada pela alteracdo da Root Bridge atual.

TC (disable | enable) - Habilita ou desabilita a funcéo TC Protect. Por padrdo a funcéo é desabilitada. Esta fun-
¢do previne a diminuicdo do desempenho e estabilidade do switch ao receber um ndmero grande de pacotes
TC-BPDUs.

defend (disable | enable) - Habilita ou desabilita a fungao BPDU Protect. Por padréo a funcéo é desabilitada.
Esta funcédo previne que a Edge Port seja atacada por BPDUs maliciosas.

hold (disable | enable) - Habilita ou desabilita a fungdo Filter Protect. Por padréo a funcdo é desabilitada. Esta
funcdo ndo permite que a porta receba quadros BPDUs, permitindo apenas que a porta envie seus proprios
quadros BPDUs na rede Spanning Tree.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a funcdo de protecdo Loop Protect, Root Protect, TC Protect, BPDU Protect e BPDU Filter para porta 2
do switch.

INTELBRAS(config)# interface ethernet 2

INTELBRAS(config-if)# spanning-tree security loop enable root enable TC enable defend enable hold enable



25.8. spanning-tree mcheck

Descricdo: 0 commando spanning-tree mcheck é utilizado para habilitar a fungdo MCheck.
Sintaxe:  spanning-tree mcheck

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo MCheck para porta 2.

INTELBRAS(config)# interface ethernet 2
INTELBRAS(config-if)# spanning-tree mcheck

25.9. show spanning-tree global-info

Descricdo: o comando show spanning-tree global-info é utilizado para visualizar o status da fungdo Spanning Tree.
Sintaxe: ~ show spanning-tree global-info

Modo de comando: qualquer Modo de Configuragao.

Exemplo: exiba o status da funcdo Spanning Tree.

INTELBRAS(config)# show spanning-tree global-info

25.10. show spanning-tree global-config

Descricdo: o comando show spanning-tree global-config ¢ utilizado para visualizar a configuragdo do Spanning Tree.
Sintaxe:  show spanning-tree global-config

Modo de comando: qualquer Modo de Configuracao.

Exemplo: exiba as configuracdes da funcéo Spanning tree.

INTELBRAS(config)# show spanning-tree global-config

25.11. show spanning-tree port-config
Descricdo: o comando show spanning-tree port-config é utilizado para visualizar as configuragdes do Spanning Tree
na porta desejada.

Sintaxe:  show spanning-tree port-config [porta]

Pardmetro: porta - Especifique o nimero da porta. Por padréo, se nao for especificado o nimero da porta, sera exibida a
configuracdo de todas as portas.

Modo de comando: qualquer Modo de Configuracao.
Exemplo: exiba as configuracdes da funcdo Spanning Tree na porta 5 do switch.

INTELBRAS(config)# show spanning-tree port-config 5

25.12. show spanning-tree region
Descricdo: o comando show spanning-tree region é utilizado para visualizar a configuracdo da regido do MSTP.

Sintaxe: ~ show spanning-tree region region
Modo de comando: qualquer Modo de Configuragao.
Exemplo: exiba as configuracdes das regiées MSTP existentes.

INTELBRAS(config)# show spanning-tree region
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25.13. show spanning-tree msti config

Descricdo: 0 comando spanning-tree msti config é utilizado para exibir a configuracéo da Instancia do Spanning tree.
Sintaxe:  show spanning-tree msti config {id-mst}

Pardmetro: id-mst - Identificacdo da Instancia desejada. Este valor varia de 1 a 8.

Modo de comando: qualquer Modo de Configuragao.

Exemplo: exiba a configuracdo da Instancia 1 configurada no switch.

INTELBRAS(config)# show spanning-tree msti config 1

25.14. show spanning-tree msti port

Descricdo: o comando spanning-tree msti port é utilizado para exibir a configuracdo da Instancia do Spanning Tree
na porta desejada.

Sintaxe:  show spanning-tree msti port {id-mst} [porta]
Parametros: id-mst - Identificacdo da Instancia desejada. Este valor varia de 1 a 8.

porta - Especifique o niimero da porta. Por padrdo, se ndo for especificado o nimero da porta, sera exibida a
configuracdo de todas as portas.

Modo de comando: qualquer Modo de Configuracao.
Exemplo: exiba as configuracdes da Instancia 1 na porta 5 do switch.

INTELBRAS(config)# show spanning-tree msti port 1 5

25.15. show spanning-tree security tc-defend

Descricdo: o comando spanning-tree security tc-defend é utilizado para exibir a configuracdo do TC Threshold e o
TC Protect Cycle.

Sintaxe:  show spanning-tree security tc-defend
Modo de comando: qualquer Modo de Configuragao.
Exemplo: exiba as configuracdes do TC Threshold e do TC Protect Cycle.

INTELBRAS(config)# show spanning-tree security tc-defend

25.16. show spanning-tree security port-defend
Descricdo: o comando show spanning-tree security port-defend é utilizado para exibir a configuracdo da funcéo
Port Project.

Sintaxe:  show spanning-tree security port-defend [portal

Pardmetro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, sera exibida a
configuracdo de todas as portas.

Modo de comando: qualquer Modo de Configuracdo .
Exemplo: exiba a configuracdo da funcdo Port Protect utilizada pela porta 2.

INTELBRAS(config)# show spanning-tree security port-defend 2



26.Comandos IGMP

Multicast é 0 método de transmissao de um pacote de dados a multiplos destinos ao mesmo tempo. O servidor Multicast
envia os pacotes de dados somente uma vez, ficando a cargo dos clientes captarem esta transmissao e reproduzi-la, esta
técnica diminui consideravelmente o trafego da rede e é utilizado principalmente em aplicacées de streaming de udio e
video. Este método possui uma alta eficiéncia na entrega dos pacotes a multiplos clientes, reduzindo a carga da rede. Este
switch utiliza o protocolo IGMP (Internet Group Management Protocol) para consultar quais clientes desejam receber o
servico Multicast ofertado. Com a utilizacdo deste procolo o switch conseque identificar em qual porta o cliente esté co-
nectado para receber a transmisséo Multicast, a partir desta identificacdo, o switch encaminha o trafego Multicast apenas
para as portas onde houver solicitante.

26.1. igmp-snooping global
Descricdo: 0 comando igmp-snoooping global é utilizado para configurar a funcéo IGMP globalmente. Para retornar a
configuracdo padrdo, use o comando no igmp global-snooping.

Sintaxe:  igmp-snooping global [status {disable | enable}] [unknown-packet {pass | discard}]
no igmp-snooping global
Parametros:disable | enable - Habilita ou desabilita a funcdo IGMP Snooping no switch.

pass - Neste modo, o switch encaminha os pacotes multicast desconhecido em forma de broadcast a todas as
portas pertencentes a VLAN.

discard - Neste modo, o switch descarta os pacotes multicasts desconhecido.
Modo de comando: Global Configuration.
Exemplo: habilite a fungao IGMP Snooping e configure o switch para descartar os pacotes multicast desconhecidos.

INTELBRAS(config)# igmp-snoooping global status enable unknown-packet discard

26.2. igmp-snooping config
Descricdo: o comando igmp-snooping config é utilizado para configurar a funcdo IGMP Snooping e a funcdo Fast Leave
na porta desejada. Para retornar a configuracdo padréo, use o comando no igmp-snooping config.

Sintaxe:  igmp-snooping config status {disable | enable} fast-leave {disable | enable}
no igmp-snooping config
Parametros:status (disable | enable) - Habilita ou desabilita a fungdo IGMP Snooping na porta desejada.

fast-leave (disable | enable) - Habilita ou desabilita a a funcéo Fast Leave na porta desejada. A funcéo Fast
Leave faz com o switch remova imediatamente a porta da Tabela de Enderecos Multicast, assim que receber
uma mensagem IGMP Leave.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a fungdo IGMP e Fast Leave para a porta 5.

INTELBRAS(config)# interface ethernet 5
INTELBRAS(config-if)# igmp-snooping config status enable fast-leave enable
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26.3. igmp-snooping vlan-config-add

Descricdo: o comando igmp-snooping vlan-config-add é utilizado para criar e configurar os parametros do IGMP
Snooping em suas VLANs correspondentes. Para excluir a configuracdo da VLAN correspondente, use o comando no
igmp-snooping vlan-config-add. Grupos Multicast estabelecidos por IGMP Snooping séo baseados nas VLANSs. Permi-
te vocé configurar diferentes parametros para o IGMP para diferentes VLANS.

Sintaxe:  igmp-snooping vlan-config-add {vian-id} [rtime router-time] [mtime member-time] [ltime leave-time]
[rport router-port]

no igmp-snooping vlan-config-add {v/an-id}
Parametros: vlan-id - Insira o VLAN ID para habilitar a funcdo IGMP Snooping na VLAN desejada.

router-time - Se o switch ndo receber mensagens IGMP Query da porta em que o servidor Multicast est4
conectado dentro de um intervalo de tempo, a porta ndo sera mais considerada como Router Port. O valor
padrdo é 300 segundos e pode variar de 60 a 600 segundos.

member-time - Se o switch ndo receber mensagens IGMP Report da porta em que os membros (cliente) de
um grupo Multicast estdo conectados dentro de um intervalo de tempo, a porta sera removida da Tabela de
Enderecos Multicast. O valor padrdo é 260 segundos e pode variar de 60 a 600 segundos.

leave-time - £ o intervalo de tempo entre o switch receber uma mensagem de Leave de um cliente e o servidor
Multicast remover o cliente do grupo Multicast. O valor padrdo é 1 segundo e pode variar de a 30 segundos.

router-port - Digite o niimero da porta configurada como Router Port (porta conectada com o servidor multi-
cast). Este parametro é utilizado principalmente em redes com topologia estavel.

Modo de comando: Global Configuration.
Exemplo: habilite o IGMP Snooping na VLAN 1 com Router Port Time como 200 segundos, Member Port Time como 100
segundos, Leave Time como 10 segundos e Router Port na porta 1 do switch.

INTELBRAS(config)# igmp-snooping vlan-config-add 1 rtime 200 mtime 100 Itime 10 rport 1

26.4. igmp-snooping vlan-config
Descricdo: o comando igmp-snooping vlan-config é utilizado para modificar os parametros do IGMP Snooping em
suas VLANs correspondentes. Para retornar para a primeira configuracdo da VLAN correspondente, use o comando no
igmp-snooping vlan-config.
Sintaxe:  igmp-snooping vlan-config {vian-id} [rtime router-time] [mtime member-time] [Itime leave-time]
[rport router-port]
no igmp-snooping vlan-config {vian-id}
Pardmetros: vlan-id - Insira o VLAN ID que desejado para modificar a configuragao.

router-time - Se o switch ndo receber mensagens IGMP Query da porta em que o servidor Multicast esta
conectado dentro de um intervalo de tempo, a porta ndo sera mais considerada como Router Port. O valor
padrdo é 300 segundos e pode variar de 60 a 600 segundos.

member-time - Se o switch ndo receber mensagens IGMP Report da porta em que os membros (cliente) de
um grupo Multicast estdo conectados dentro de um intervalo de tempo, a porta sera removida da Tabela de
Enderecos Multicast. O valor padrdo é 260 segundos e pode variar de 60 a 600 segundos.

leave-time - E o intervalo de tempo entre o switch receber uma mensagem de Leave de um cliente e o servidor
Multicast remover o cliente do grupo Multicast. O valor padrdo é 7 sequndo e pode variar de a 30 segundos.

router-port - Digite o nimero da porta configurada como Router Port (porta conectada com o servidor multi-
cast). Este parametro é utilizado principalmente em redes com topologia estavel.

Modo de comando: Global Configuration Mode.
Exemplo: modifique o Router Port Time para 300 segundos, Member Port Time como 200 segundos e Leave Time como
para 25 segundos para a VLAN 1.

INTELBRAS(config)# igmp-snooping vlan-config 1 rtime 300 mtime 200 Itime 15



26.5. igmp-snooping multi-vlan-config
Descricdo: o comando igmp-snooping multi-vlan-config ¢ utilizado para criacdo de Multicast VLAN. Para remover
uma Multicast VLAN existente, use o comando no igmp-snooping multi-vlan-config.

Sintaxe:  igmp-snooping multi-vlan-config {disable | enable} {vian-id} [rtime router-time] [mtime member-time]
[Itime leave-time] [rport router-port]

no igmp-snooping multi-vlan-config
Parametros:disable | enable - Habilite ou desabilite a funcdo de Multicast VLAN.
vlan-id - Insira o VLAN ID desajado para a Multicast VLAN. O VLAN ID pode variar de 2 a 4094.

router-time - Se o switch ndo receber mensagens IGMP Query da porta em que o servidor Multicast esta
conectado dentro de um intervalo de tempo, a porta ndo serd mais considerada como Router Port. O valor
padrao é 300 segundos e pode variar de 60 a 600 segundos.

member-time - Se o switch ndo receber mensagens IGMP Report da porta em que os membros (cliente) de
um grupo Multicast estdo conectados dentro de um intervalo de tempo, a porta sera removida da Tabela de
Enderecos Multicast. O valor padrdo é 260 segundos e pode variar de 60 a 600 segundos.

leave-time - E o intervalo de tempo entre o switch receber uma mensagem de Leave de um cliente e o servidor
Multicast remover o cliente do grupo Multicast. O valor padrdo é 7 sequndo e pode variar de a 30 segundos.

router-port - Digite o nimero da porta configurada como Router Port (porta conectada com o servidor multi-
cast). Este parametro é utilizado principalmente em redes com topologia estavel.

Modo de comando: Global Configuration.
Exemplo: habilite a Multicast VLAN e configurar o Router Port Time como 300 segundos, Member Port Time como 200
segundos e Leave Time como 15 segundos para a VLAN 2.

INTELBRAS(config)# igmp-snooping multi-vlan-config enable 2 rtime 300 mtime 200 Itime 15

26.6. igmp-snooping static-entry-add

Descricdo: o comando igmp-snooping static-entry-add é utilizado para adicionar entradas de enderecos Multicast
estaticos. Para remover uma entrada, use o comando no igmp-snooping static-entry-add. A Faixa de endereco IP
Multicast varia de 224.0.0.0 a 239.255.255.255 e a faixa de enderecos IP Multicast dos receptores varia de 224.0.1.0 a
239.255.255.255.

Sintaxe:  lgmp-snooping static-entry-add {endereco-multicast} {vlan-id} {porta-encaminhamento}
no igmp-snooping static-entry-add {ip} {vian-id}
Parametros: endereco-multicast - Enderego estético IP Multicast
vlan-id - o ID da VLAN desejada para habilitar o IMGP Snooping. Varia de 1 a 4094.
porta-encaminhamento - Porta de encaminhamento do Grupo Multicast, utilize o formato 1-3,6,23.
Modo de comando: Global Configuration.
Exemplo: adicione o endereco IP Multicast estatico 225.0.0.1 pertencente a VLAN 2 e configurar a porta de encaminha-
mento na porta 1.

INTELBRAS(config)# igmp-snooping static-entry-add 225.0.0.1 2 1
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26.7. igmp-snooping filter-add
Descricdo: 0 comando igmp-snooping filter-add é utilizado para configurar o a faixa de endereco IP Multicast que deseja filtrar.
Sintaxe:  igmp-snooping filter-add {id} {ip-multicast-inicial} {ip-multicast-final}
no igmp-snooping filter-add {id}
Parametros:id - indice utilizado para identificar o filtro. O indice pode variar de 1 a 30.
ip-multicast-inicial - Endereco IP Multicas inicial.
ip-multicast-final - Endereco IP Multicast final.
Modo de comando: Global Configuration.
Exemplo: filtre a faixa de enderecos IPs Multicast 225.0.0.1 a 225.0.0.4 e especifique o ID como 20.
INTELBRAS(config)# igmp-snooping filter-add 20 225.0.0.1 255.0.0.4

26.8. igmp-snooping filter-config
Descricdo: - O comando igmp-snooping filter-config é utilizado para modificar a faixa de enderecos IP Multicast filtrado.
Sintaxe:  igmp-snooping filter-config {id} {ip-multicast-inicial} {ip-multicast-final}
Parametros: id - indice utilizado para identificar o filtro. O indice pode variar de 1 & 30.
ip-multicast-inicial - Endereco IP Multicas inicial.
ip-multicast-final - Endereco IP Multicast final.
Modo de comando: Global Configuration
Exemplo: modifique a faixa de enderecos IP Multicast filtrado, cujo ID é 20 para 225.0.0.10 a 255.0.0.12.

INTELBRAS(config)# igmp-snooping filter-config 20 225.0.0.10 255.0.0.12

26.9. igmp-snooping filter

Descricdo: o comando igmp-snooping filter é utilizado para configurar a porta de filtro. Para retornar a configuracdo
padrdo, use o comando no igmp-snooping filter. Quando o switch recebe mensagem IGMP Report, ele verifica o ID
de filtragem dos enderecos IP Multicast configurados para determinar se a porta tem permissao de se juntar ao Grupo
Multicast. Se o IP Multicast n&o estiver na faixa de filtro, o switch ird adicionar a lista de portas do Grupo Multicast. Desta
forma, vocé podera controlar os grupos de multicast que os usuarios podem acessar.

Sintaxe:  igmp-snooping filter [status [disable | enable] | mode [refuse | accept] | addr-id [id-filtro] |
maxgroup [max-group]]

no igmp-snooping filter
Parametros:disable | enable - Habilita ou desabilita a funcdo de filtro de endereco IP Multicast na porta desejada. Por
padrao esta desativada.

Refuse - Neste modo, somente os enderecos IP Multicast que pertencetem a faixa de filtro configurado serdo negados.
accept - Neste modo, somente os enderecos IP Multicast que pertencerem a faixa de filtro configurado serdo aceitos.

id-filtro - Indice do filtro criado a ser utilizado pela funcao. Utilize o formato de 1-3,4,6. Até 15 indices podem
ser utilizados para o modelo SF 2842 MR e até 5 indices para 0 modelo SG 2404 MR, para vincular a uma
porta do switch.

max-group - Nimero méximo de grupos multicast que podem se juntar em uma porta. Este recurso é utilizado
para impedir que algumas portas ocupem muita largura de banda.

Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).

Exemplo: habilite a funcéo de filtro multicast para a porta 5 e configure o switch para aceitar somente os enderegos IP
Multicast especificados nos filtros 2,3 e 4 e especificar o nimero maximo de grupos multicast como 128.
INTELBRAS(config)# interface ethernet 5

INTELBRAS(config-if)# igmp-snooping filter status enable mode accept addr-id 2-4 maxgroup 128



26.10. show igmp-snooping global-config

Descricdo: o comando show igmp-snooping global-config é utilizado para visualizar a configuracao Global do IGMP.
Sintaxe:  show igmp-snooping global-config

Modo de comando: qualquer Modo de Configuragao.

Exemplo: exiba a configuracdo Global do IGMP.

INTELBRAS(config)# show igmp-snooping global-config

26.11. show igmp-snooping port-config

Descricdo: o comando show igmp-snooping port-config é utilizado para visualizar a configuracdo IGMP na porta
desejada.

Sintaxe:  show igmp-snooping port-config [porta]

Pardmetro: porta - Especifique o nimero da porta. Por padréo, se ndo for especificado o nimero da porta, sera exibida a
configuragdo de todas as portas.

Modo de comando: qualquer Modo de Configuragao.
Exemplo: exiba as configuracdes da fungdo IGMP da 2.

INTELBRAS(config)# show igmp-snooping port-config 2

26.12. show igmp-snooping vlan-config

Descricdo: o comando show igmp-snooping vlan-config é utilizado para visualizar a configuracdo de VLAN utilizada
pela funcdo IGMP.

Sintaxe:  show igmp-snooping vlan-config
Modo de comando: qualquer Modo de Configuracao.
Exemplo: exiba a configuracdo da VLAN utilizada pela funcdo IGMP.

INTELBRAS(config)# show igmp-snooping vlan-config

26.13. show igmp-snooping multi-vlan

Descricdo: o comando show igmp-snooping multi-vlan é utilizado para visualizar a configuracéo da Multicast VLAN.
Sintaxe:  show igmp-snooping multi-vlan

Modo de comando: qualquer Modo de Configuragao.

Exemplo: exiba a configuragdo da fungdo Multicast VLAN.

INTELBRAS(config)# show igmp-snooping multi-vian

26.14. show igmp-snooping multi-ip-list

Descricdo: o comando show igmp-snooping multi-ip-list é utilizado para visualizar a tabela de enderecos IP Multicast.
Sintaxe:  show igmp-snooping multi-ip-list

Modo de comando: qualquer Modo de Configuracao.

Exemplo: exiba a tabela de enderecos IP Multicast.

INTELBRAS(config)# show igmp-snooping multi-ip-list
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26.15. show igmp-snooping filter-ip-addr
Descricdo: o comando show igmp-snooping filter-ip-addr é utilizado para visualizar a tabela de filtros de enderecos
IP Multicast.

Sintaxe:  show igmp-snooping filter-ip-addr
Modo de comando: qualquer Modo de Configuracao.
Exemplo: exiba a tabela de filtros de enderecos IP Multicast.

INTELBRAS(config)# show igmp-snooping filter-ip-addr

26.16. show igmp-snooping port-filter
Descricdo: o comando show igmp-snooping port-filter é utilizado para visualizar a configuracéo dos filtros nas portas
desejadas.

Sintaxe:  show igmp-snooping port-filter [portal

Pardmetro: porta - Especifique o nimero da porta. Por padréo, se néo for especificado o nimero da porta, sera exibida a
configuracdo de todas as portas.

Modo de comando: qualquer Modo de Configuracao.
Exemplo: exiba a configuracao de filtro de enderegos IP Multicast utilizado pela porta 5 do switch.

INTELBRAS(config)# show igmp-snooping port-filter 5

26.17. show igmp-snooping packet-stat
Descricdo: o comando show igmp-snooping packet-stat é utilizado para visualizar as informacdes de estatisticas dos
pacotes IGMP recebidos por todas as portas do switch.

Sintaxe:  show igmp-snooping packet-stat
Modo de comando: qualquer Modo de Configuragao.
Exemplo: exiba a estatisticas dos pacotes IGMP.

INTELBRAS(config)# show igmp-snooping packet-stat

26.18. show igmp-snooping packet-stat-clear
Descricdo: o comando show igmp-snooping packet-stat-clear ¢ utilizado para limpar as informagdes de estatisticas
dos pacotes IGMP recebidos de todas as portas do switch.

Sintaxe:  show igmp-snooping packet-stat-clear
Modo de comando: qualquer Modo de Configuragao.
Exemplo: limpe as informacdes de estatisticas dos pacotes IGMP.

INTELBRAS(config)# show igmp-snooping packet-stat-clear



27.Comandos SNMP

Com a funcdo SNMP habilitada, os administradores de rede podem facilmente monitorar o desempenho da rede, detectar
as falhas e configurar os dispositivos de rede.

27.1. snmp global
Descricdo: o comando snmp global é utilizado para configurar a funcdo SNMP globalmente. Para retornar para a confi-
guracdo padrao, por favor, use o comando no snmp global.

Sintaxe:  snmp global [status {disable | enable}] [engine-id engine-id] [remote-id remote-id]
no snmp global
Parametros:disable | enable - Habilitar ou desabilitar a funcdo SMNP globalmente. Por padrao, a funcdo esté desabilitada.

engine-id - |dentificacdo do SNMP Engine do switch local. E uma sequéncia de caracteres alfanuméricos
utilizados na identificacdo do SNMP. Seu comprimento varia de 10 a 64 caracteres hexadecimais.

remote-id - |dentificacio do SNMP Engine do switch remoto. £ uma sequéncia de caracteres alfanuméricos
utilizados na identificacdo do SNMP. Seu comprimento varia de 10 a 64 caracteres hexadecimais.

Modo de comando: Global Configuration Mode.
Exemplo: habilite a funcdo SNMP do switch e especifique Local Engine ID como 1234567890 e o Remote Engine ID como
123456abcdef.

INTELBRAS(config)# snmp global status enable engine-id 1234567890 remote-id 123456abcdef

27.2. snmp view-add

Descricdo: o comando snmp view-add é utilizado para adicionar uma View. Para remover uma view criada, use 0 coman-
do no snmp view-add. O OID (Object Identifier) dos pacotes SNMP sdoutilizados para descrever os objetos gerenciados
do switch, e as MIB (Management Information Base) é o conjunto dos OIDs. O SNMP view é criado para a estacdo de
gerenciamento SNMP gerenciar os objetos MIB.

Sintaxe:  snmp view-add {nome} {oid} {include |exclude}
no snmp view-add

Parametros: nome - Digite 0 nome desejado para a view de no maximo 16 caracteres. Em cada view podem ser incluidas
varias entradas.

oid - MIB Object ID. E o identificador de objeto (OID) para a entrada da view.

include | exclude - E utilizado para incluir (OID que sera gerenciada) ou excluir (OID ndo sera gerenciada) por
uma estacdo de gerenciamento SNMP individualmente.

Modo de comando: Global Configuration.
Exemplo: adicione view nomeando como view 1, configurando o OID como 1.3.6.1.6.3.20, e esta OID pode ser gerenciada
pela estacdo de gerenciamento SNMP.

INTELBRAS(config)# snmp view-add view1 1.3.6.1.6.3.20 include
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27.3. snmp group-add

Descricdo: o comando snmp group-add é utilizado para gerenciar e configurar grupos SNMP. Para remover um grupo dese-
jado, use o comando no snmp-group-add. O SNMP v3 fornece os mecanismos de autenticagdo VACM (View-based Access
Control Model) e USM (User-Based Securuty Model). Os usuérios do grupo SNMP podem gerenciar os dispositivos através de
permissdes de leitura (Read View), escrita (Write View) e notificagdo (Notify View). Os modos de autenticacéo e de privacidade
garantem a seguranca elevada da comunicagdo entre a estacdo de gerenciamento e o dispositivo de gestao.

Sintaxe:  snmp group-add {nome} [smode {v1 | v2c | v3}] [slev {noAuthNoPriv | authNoPriv | authPriv}]
[ro read-view] [wo write-view] [notify notify-view]

no snmp group-add {nome} [smode {v1 | v2c | v3}] [slev {noAuthNoPriv | authNoPriv | authPriv}]

Pardmetros: nome - Digite o nome do grupo SNMP com no méaximo 16 caracteres. O nome do grupo, verséo e o nivel de
seguranga compdem o identificador do grupo SNMP.

v1 | v2c | v3 - Versdo utilizada pela fungdo SNMP. SNMP v1 e SNMP v2c s&o autenticados pelo nome da
comunidade, SNMP v3 é autenticado pelo mecanismo USM. Por padrdo o modelo de seguranga é v1.

noAuthNoPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca ndo realiza autenticacdo e
criptografia.

authNoPriv - Este modo é utilizado somente no SNMPv3. Este nivel de sequranca realiza autenticacdo, porém
nao realiza criptografia.

authPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca realiza autenticagdo e criptografia.

read-view - A view definida como read somente podera ser lida, ndo é possivel modifica-la.

write-view - A view definida como write podera ser lida e alterada.

notify-view - A view definida como notify poderd enviar notificacGes a estagao de gerenciamento SNMP.
Modo de comando: Global Configuration.

Exemplo: adicione o grupo snmp 1, com a seguinte configuracéo: Versdo SNMP v2¢, vinculado a view1 e podem ser lidos
e modificados por membros do grupo, ja as mensagens Traps estdo vinculadas a view?2 podem ser recebidas pela estagao
de gerenciamento.

INTELBRAS(config)# snmp group-add group1 smode v2c ro view1 wo view1 notify view2



27.4. snmp user-add

Descricdo: o comando snmp user-add é utilizado para adicionar usuarios da funcdo SNMP. Para remover usuarios, use o
comando no snmp user-add. O usuario no grupo SNMP pode gerenciar o switch via software de estacdo de gerencia-
mento. O usuario e o grupo terdo o mesmo nivel de seguranca e direito de acesso.

Sintaxe:  snmp user-add {nome} {local | remote} {grupo} [smode {v1 | v2c | v3}] [slev {noAuthNoPriv | authNoPriv | authPriv}]
[cmode {none | MD5 | SHA}] [cpwd senha-autenticacdo] [emode {none | DES }| [epwd senha-encriptacdol

no snmp user-add {nome}

Pardmetros: nome - Digite 0 nome do usuario da funcdo SNMP com no méximo 16 caracteres.
local - Neste modo, indica que o usuario esta conectado ao SNMP Engine Local.
remote - Neste modo, indica que o usuario esta conectado ao SNMP Engine Remoto.

grupo - Nome do grupo SNMP dos usuérios. O usuério é classificado para o grupo correspondente de acordo
com o nome, versdo SNMP e o nivel de seguranca.

v1 | v2c | v3 - Versdo utilizada pela fungdo SNMP. SNMP v1 e SNMP v2c sdo autenticados pelo nome da
comunidade, SNMP v3 é autenticado pelo mecanismo USM. Por padrdo o modelo de seguranca é v1.

noAuthNoPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca ndo realiza autenticagdo e criptografia.

authNoPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca realiza autenticagao, porém nao
realiza criptografia.

authPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca realiza autenticagdo e criptografia.

cmode (none | MD5 | SHA) - £ 0 modo de autenticacdo do usuario no SNMP v3. None nenhum método de
autenticacdo éutilizado. MD5 a autenticagdo da porta usa o algoritmo HMAC-MD5. SHA a autenticagdo da
porta é realizada através de SHA (Secure Hash Algorithm). Esse modo de autenticacdo tem uma seguranca
maior que o modo MD5.

senha-autenticacdo - Digite a senha configurada para a autenticacdo de no maximo 16 caracteres.

emode (nome | DES) - E 0 modo de privacidade do usudrio no SNMP v3. None nenhum método de privacidade
é utilizado. DES utiliza o método de encriptagdo DES.

senha-encriptacdo - Digite a senha de privacidade cd no maximo 16 caracteres.
Modo de comando: Global Configuration

Exemplo: adicione o usuario admin no grupo SNMP chamado group? utilizando a versdo SNMP v3 com o nivel de sequ-
ranca “authPriv"” e autenticagdo do usuério como MD5, a senha de autenticacdo 11111, modo de privacidade como DES,
e a senha de privacidade como 22222.

INTELBRAS(config)# snmp user-add admin local group2 smode v3 slev authPriv cmode MD5 cpwd 1111 emode DES epwd 22222

27.5. snmp community-add

Descricdo: o comando snmp community-add é utilizado para adicionar uma comunidade. Para remover uma comuni-
dade, use 0 comando no snmp community-add. O SNMP v1 e SNMP v2c utiliza o método de autenticacdo baseado
no nome da comunidade. O nome da comunidade pode limitar o acesso ao agente SNMP da estacdo de gerenciamento
SNMP. funcionando como uma senha.

Sintaxe:  snmp community-add {nome} {read-only | read-write} {view}
no snmp community-add {nome}

Parametros: nome - Digite 0 nome da comunidade com no méximo 16 caracteres.
read-only | read-write - Permissdes de acesso da comunidade, com as opgdes de somente leitura ou leitura e escrita.
view - Digite a view que a comunidade pode acessar.

Modo de comando: Global Configuration.

"

Exemplo: adicione a comunidade “community1”, com permissao de leitura e escrita na View “view1".

INTELBRAS(config)# snmp community-add community1 read-write view1
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27.6. snmp notify-add

Descricdo: o comando snmp notify-add é utilizado para adicionar notificacdo que sera enviada a uma estacéo de geren-
ciamento. Para remover uma notificagdo, use o comando no snmp notify-add. Com a funcdo de notificacao habilitada,
o switch podem intuitivamente reportar as estacées de gerenciamento SNMP, eventos que ocorreram nas views (ex. Dis-
positivos reiniciados) permitindo que as estagdes de gerenciamento monitorem e processem 0s eventos.

Sintaxe:  snmp notify-add {endereco-ip} {porta-udp} {usuério} [smode {v1 | v2c | v3}] [slev {noAuthNoPriv |
authNoPriv | authPriv}] [type {trap | inform}] [resend resend] [timeout timeout]

no snmp notify-add { endereco-ip } { usudrio }

Parametros: endereco-ip - Digite o endereco da estagdo de gerenciamento SNMP.
porta-udp - Digite digite o nimero da porta UDPutilizada para enviar notificacdes. O padréo é 162.
usudrio - Digite 0 nome de usuario da estacdo de gerenciamento.

v1 | v2c | v3 - Versdo utilizada pela fungdo SNMP. SNMP v1 e SNMP v2c sdo autenticados pelo nome da
comunidade, SNMP v3 é autenticado pelo mecanismo USM. Por padrdo o modelo de seguranga é v1.

noAuthNoPriv - Este modo € utilizado somente no SNMPv3. Este nivel de sequranca ndo realiza autenticacdo e criptografia.

authNoPriv - Este modo é utilizado somente no SNMPv3. Este nivel de seguranca realiza autenticago, porém
n&o realiza criptografia.

authPriv - Este modo € utilizado somente no SNMPv3. Este nivel de sequranca realiza autenticacdo e criptografia.

type(trap | inform) - Trap indica que o tipo de notificacdo utilizada € a Trap. Inform indica que o tipo de noti-
ficagdo utilizada é a Inform. O tipo Inform possui maior seguranca em relagdo ao tipo Trap. Ao selecionar a
notificacdo do tipo Inform, ser& necessario configurar os pardmentros resend e time out.

resend - Quantidade de vezes que o switch reenvia uma solicitacdo Inform. Podendo variar de 1 a 255. O swi-
tch vai reenviar o pedido Inform se ele ndo obter a resposta da estagdo de gerenciamento durante o intervalo
de tempo limite.

timeout - Tempo maximo que o switch aguardara pela resposta da estacdo de gerenciamento antes de reen-
viar um pedido. Podendo variar de 1 a 3600 segundos.

Modo de comando: Global Configuration.
Exemplo: adicione uma notificacdo do tipo Inform, para o endereco IP 192.168.0.1 utilizando a porta UDP 162 e 0 nome do usu-
ario da estacdo de gerenciamento é admin, utilizando 0 SNMP v2¢, com o Time Out igual a 1000 e Resend igual a 100 segundos.

INTELBRAS(config)# snmp notify-add 192.168.0.1 162 admin smode v2c type inform resend 100 timeout 1000

27.7. snmp-rmon history sample-cfg

Descricdo: o comando snmp-rmon history sample-cfg ¢ utilizado para configurar a coleta de dados do grupo history. Para
retornar a configuragdo padrao, use o comando no snmp-rmon history sample-cfg. RMON (Monitoramento Remoto), é ba-
seado na arquitetura SNMP. O grupo History é um dos 4 grupos RMON que o switch suporta. Apds configurado o grupo History, o
switch recolhe as informagdes de rede periodicamente, assim a estagdo de gerenciamento pode monitorar a rede de forma eficaz.

Sintaxe:  snmp-rmon history sample-cfg {indice} {porta} {intervalo}
no snmp-rmon history sample-cfg {indice}
Pardmetros: indiice - NUimero de entradas para o grupo History, podendo variar de 1 a 12, no formato 1-3,5.
porta - Digite as portas que participardo do grupo History.
intervalo - Intervalo de recolhimento das amostragens da porta. Este valor pode variar de 10 a 3600 segundos.
Por padrao é 1800 segundos.

Modo de comando: Global Configuration.
Exemplo: configure a porta 1 para participar do grupo RMON History, com o intervalo de amostragem igual a 100 segun-
dos para as entradas 1,2 e 3.

INTELBRAS(config)# snmp-rmon history sample-cfg 1-3 1 100



27.8. snmp-rmon history owner

Descricdo: o comando snmp-rmon history owner é utilizado para configurar o proprietério da entrada do grupo History.
Para retonar a configuracdo padrdo, use o comando no snmp-rmon history owner.

Sintaxe:  snmp-rmon history owner {indice} [owner]
no snmp-rmon history owner {indice}

Pardmetros: indice - Niimero da entrada para o grupo History, podendo variar de 1 a 12. Vocé pode selecionar somente
uma entrada para cada comando.

owner - Proprietario da entrada de amostras, pode possuir no maximo 16 caracteres. Por padréo o proprietério
é 0 owner.

Modo de comando: Global Configuration.
Exemplo: configure o proprietario de entrada 1 como owner.

INTELBRAS(config)# snmp-rmon history owner 1 owner1

27.9. snmp-rmon history enable

Descricdo: o comando snmp-rmon history enable é utilizado para habilitar entradas no grupo RMON History. Para
desabilitar a entrada correspondente, use o comando no snmp-rmon history enable.

Sintaxe:  snmp-rmon history enable {indice}
no snmp-rmon history enable {indice}
Pardmetros:NUmero de entradas para o grupo History, podendo variar de 1 a 12, no formato 1-3,5.
Modo de comando: Global Configuration.
Exemplo: habilite as entradas 1,2,3,4 e 8 do grupo RMON History.

INTELBRAS(config)# snmp-rmon history enable 1-4,8

27.10. snmp-rmon event user

Descricdo: o comando snmp-rmon event user é utilizado para configurar o usuério do grupo RMON Event. Para retornar
a configuracdo padréo, use 0 comando ne snmp-rmon event user.

Sintaxe:  snmp-rmon event user {indice} [usurio]
no snmp-rmon event user {indice}
Parametros: indice - NUmero das entradas. Varia de 1 a 12.Vocé pode selecionar somente uma entrada para cada comando.

usudrio - Nome do usuario que pertence ao grupo Event. O nome pode possuir no maximo 16 caracteres. Por
padrdo o nome de usudrio configurado é public.

Modo de comando: Global Configuration.
Exemplo: configure 0 nome de usudrio para a entrada 1 do grupo Event como usuario.

INTELBRAS(config)# snmp-rmon event user 1 usuario1
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27.11. snmp-rmon event description

Descricdo: o comando snmp-rmon event description é utilizado para configurar a descricdo do do grupo RMON Event.
Para retornar a configuragdo padrdo, use o comando no snmp-rmon event description.

Sintaxe:  snmp-rmon event description {indice} {descricéo}
no snmp-rmon event description {indice}

Parametros: indice - NUmero das entradas. Varia de 1 a 12.Vocé pode selecionar somente uma entrada para cada comando.
descricao - Descricdo do evento, podendo ter no maximo 16 caracteres. Por padréo vem em branco.

Modo de comando: Global Configuration.

Exemplo: configure a descricdo da entrada 1 como descricao.

INTELBRAS(config)# snmp-rmon event description 1 descricao1

27.12. snmp-rmon event type

Descricdo: 0 comando snmp-rmon event type ¢ utilizado para configurar o tipo de SNMP-RMON Event. Para retornar
a configuracdo padrdo, use o comando no snmp-rmon event type.

Sintaxe:  snmp-rmon event type {indice} {none | log | notify | both}
no snmp-rmon event type {indice}
Parametros: indice - Indice da entrada desejada. O valor pode variar de 1 a 12, no formato 1-3,5.

none | log | notify | both - Tipos de evento. None indica sem processamento, log indica evento registrado no
log, notify indica encaminhamento de mensagens Trap para a estacao de gerenciamento e both indica que o
evento sera registrado em log e também enviado mensagens Trap para a estagdo de monitoramento.

Modo de comando: Global Configuration.
Exemplo: configure o tipo de evento das entradas 1-4,8 para log no grupo RMON Event.

INTELBRAS(config)# snmp-rmon event type 1-4,8 log

27.13. snmp-rmon event owner

Descricdo: 0 comando snmp-rmon event owner é utilizado para configurar o proprietario do grupo RMON Event. Para
retornar a configuracdo padréo, use o comando no snmp-rmon event owner.

Sintaxe:  snmp-rmon event owner {indice} [owner]
no snmp-rmon event owner {indice}

Parametros: indice - Nimero da entrada para o grupo Event. Varia de 1 a 12. Vocé pode selecionar somente uma entrada
para cada comando.

owner - Proprietéario do grupo RMON Event. Varia de 1 a 16 caracteres. Por padrdo ele é o monitor.
Modo de comando: Global Configuration.
Exemplo: configure o proprietario do indice 1 como dono1 no grupo RMON Event.

INTELBRAS(config)# snmp-rmon event owner 1 dono



27.14. snmp-rmon event enable

Descricdo: o comando snmp-rmon event enable ¢ utilizado para habilitar uma entrada no grupo RMON Event. Para
desabilitar uma entrada, use o comando no snmp-rmon event enable na entrada correspondente.

Sintaxe:

snmp-rmon event enable {indice}
no snmp-rmon event enable {indice}

Pardmetro: indice - Indice da entrada desejada. O valor pode variar de 1 & 12, no formato 1-3,5.

Modo de comando: Global Configuration.
Exemplo: habilite as entrada 1, 2, 3, 4 e 8 do grupo RMON Event.

INTELBRAS(config)# snmp-rmon event enable 1-4,8

27.15. snmp-rmon alarm config

Descricdo: o comando snmp-rmon alarm config é utilizado para configurar o grupo RMON Alarm. Para retornar a configura-
¢do padrdo, use 0 comando no snmp-rmon alarm config. Grupos de alarme RMON gerenciam e monitoram as variaveis de
alarmes especificas. Quando o valor de uma varidvel monitorada exceder a um valor estipulado, um evento de alarme é gerado.

Sintaxe:

snmp-rmon alarm config {indice} [var {drop | revbyte | revpkt | bpkt | mpkt | crc-align | undersize | oversize |

fragment | jabber | collision | 64 | 65-127 | 128-255|256-511| 512-1023 | 1024-10240}] [port porta] [s-type {absolute |
increment}] [r-hold r-hold] [r-event r-event] [f-hold f-hold] [f-event f-event] [a-type {rise | fall | all}] [interval intervalo]

Pardmetros: indice - Indice do gerenciamento de alarmes. O valor pode variar de 1 & 12, no formato 1-3,5.

var - Tipo da varivel de alarme. Por padrdo a opcdo é drop.

porta - Digite o nimero da porta que participara do grupo Alarm.

s-type - Tipo de amostra. Método para selecionar as variveis e comparar com os valores estabelecidos. Exis-
tem duas opgoes, absoluta e incremental. Absoluta indica uma comparagéo direta com o valor estabelecido
no final do intervalo da amostra. Incremental indica subtrair o valor da Ultima amostra com o valor corrente e
comparar a diferenca com o valor estipulado. Por padrao o tipo de amostra é absoluta.

r-hold -Valor do contador que dispara o alarme de limite crescente.

r-event - Rise Event, indice do evento correspondente que sera disparado se o valor da amostra for maior que
o valor estipulado. O valor pode variar de 1 a 12.

f-hold - Valor do contador que disparé o alarme de limite decrescente.

f-event - Fall Event é o indice do evento que sera disparado se o valor da amostra for menor que o valor esti-
pulado. O valor pode variar de 1 a 12.

a-type - Tipos de alarmes. Rise, Fall e ALL. Rise indica que o evento de alarme sera disparado quando o valor
da amostra for maior que o limite superior estabelecido. Fall indica que o evento de alarme sera disparado
quando o valor da amostra for menor que o limite inferior estabelecido. ALL indica que o evento de alarme
sera disparado se o valor da amostra ficar acima do valor do limite superior estabelecido ou abaixo do limite
inferior estabelecido. Por paddo o tipo de alarme é ALL.

intervalo - Intervalo entre os alarmes. O valor pode variar de 10 a 3600 sequndos. Por padrdo é 7800 sequndos.

Modo de comando: Global Configuration.
Exemplo: configure o intervalo de alarmes para as entradas 1,2,3 e 6 em 100 segundos.

INTELBRAS(config)# snmp-rmon alarm config 1-3,6 interval 100
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27.16. snmp-rmon alarm owner

Descricdo: 0 comando snmp-rmon alarm owner é utilizado para configurar o proprietario do grupo RMON Alarm. Para
retornar a configuracdo padréo, use o comando no snmp-rmon alarm owner.

Sintaxe:  snmp-rmon alarm owner {indice} [owner]
no snmp-rmon alarm owner {indice}

Pardmetros: indice - NUmero da entrada para o grupo Alarm. Varia de 1 a 12.Vocé pode selecionar somente uma entrada
para cada comando.

owner - Proprietéario do grupo RMON Alarm. Varia de 1 a 16 caracteres. Por padrdo ele é o monitor.
Modo de comando: Global Configuration.
Exemplo: configure o proprietario da entrada 1 como donof.

INTELBRAS(config)# snmp-rmon alarm owner 1 dono'

27.17. snmp-rmon alarm enable

Descricdo: 0 comando snmp-rmon alarm enable, é utilizado para habilitar uma entrada no grupo RMON Alarm. Para
desabilitar uma entrada, use o comando no snmp-rmon alarm enable na entrada correspondente.

Sintaxe: ~ snmp-rmon alarm enable {indice}
no snmp-rmon alarm enable {indice}
Pardmetro: indice - Indice da entrada desejada. O valor pode variar de 14 12, no formato 1-3,5.
Modo de comando: Global Configuration.
Exemplo: habilite as entradas 1, 2, 3, 4 e 8 do grupo RMON Alarm.

INTELBRAS(config)# snmp-rmon alarm enable 1-4,8

27.18. show snmp global-config
Descricdo: o comando show snmp global-config é utilizado para visualizar as configuracées globais de SNMP.

Sintaxe:  show snmp global-config
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as configuracdes globais da fungdo SNMP.

INTELBRAS> show snmp global-config

27.19. show snmp view

Descricdo: 0 comando show snmp view é utilizado para visualizar as configuracdes das Tabelas de View.
Sintaxe:  show snmp view

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as Tabelas de View existentes.

INTELBRAS> show snmp view

27.20. show snmp group

Descricdo: o comando show snmp group é utilizado para exibir as configuracées das Tabelas de Grupos SNMP.
Sintaxe:  show snmp group

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as Tabelas de Grupos SNMP existentes.

INTELBRAS> show snmp group



27.21. show snmp user

Descricdo: o comando show snmp user é utilizado para exibir as configuracdes da Tabela de Usuérios.
Sintaxe: show snmp user

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as Tabelas de Usudrios existentes.

INTELBRAS> show snmp user

27.22. show snmp community

Descri¢do: o comando show snmp community é utilizado para exibir as configuracées da Tabela de Comunidade.
Sintaxe:  show snmp community

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as tabelas de comunidade.

INTELBRAS> show snmp community

27.23. show snmp destination-host
Descricdo: 0 comando show snmp destination-host é utilizado para exibir as configuracées da Tabela de Notificacdes.

Sintaxe:  snmp destination-host
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as Tabelas de Notificaces.

INTELBRAS> show destination-host

27.24. show snmp-rmon history

Descricdo: o comando show snmp-rmon history é utilizado para visualizar as informacdes do grupo RMON history.
Sintaxe:  show snmp-rmon history

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as informagBes de configuragdo do grupo RMON History.

INTELBRAS> show snmp-rmon history

27.25. show snmp-rmon event
Descricdo: 0 comando show snmp-rmon event é utilizado para visualizar as informagoes do grupo RMON Event.
Sintaxe:  show snmp-rmon even [indice]

Pardmetro: indice - indice da entrada de configuracdo. O valor pode variar de 1 & 12.Vocé pode selecionar apenas 1 indice
por comando. Por paddo todas as informagdes serdo exibidas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo do grupo RMON Event que possua o indice 2.

INTELBRAS> show snmp-rmon event 2
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27.26. show snmp-rmon alarm
Descricdo: 0 comando show snmp-rmon alarm ¢é utilizado para visualizar as informages do grupo RMON Alarm.
Sintaxe: ~ show snmp-rmon alarm [indice]

Parametro: indice - Indice da entrada de configuracdo. O valor pode variar de 1 & 12.Vocé pode selecionar apenas 1 indice
por comando. Por padréo todas as informagBes serdo exibidas.

Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes de configuracdo do grupo RMON Alarm.

INTELBRAS> show snmp-rmon alarm

28.Comandos Cluster

A funcéo de Cluster permite ao administrador da rede, gerenciar dispositivos dispersos pela rede. Depois que o Comman-
der Switch (Switch Principal) for configurado, todas as funcdes de gerenciamento dos Switches Membros do cluster serao
de responsabilidade do Commander Switch (Switch Principal).

Os switches SF 2842 MR, SG 2404 MR e SG 1002 MR, n&o possuem a funcdo de Commander Switch (Switch Principal),
apenas a funcdo de Member Switch (Switch Membro).

28.1. cluster ndp

Descricdo: o comando cluster ndp ¢é utilizado para configurar as opcdes gloabais do NDP. Para retornar a configuracao
padrdo do switch, use o comando no cluster ndp. O protocolo NDP (Neighbor Discovery Protocol) é utilizado para co-
letar informacdes dos demais switches diretamente conectados, incluindo versdo de software, hostname, endereco MAC
e nlimero da porta conectada. Um switch com a funcdo NDP habilitada envia e recebe pacotes NDP de seus vizinhos.

Sintaxe:  cluster ndp [status {disable | enable}] [aging-timer tempo-envelhecimento] [hello-timer tempo-enviol
no cluster ndp
Parametros:disable | enable - Habilita ou desabilita a funcéo NDP. Por padrao a funcdo é desabilitada.

tempo-envelhecimento - Periodo determinado pelo switch para que o pacote NDP recebido pelo switch vizi-
nho permaneca ativo, antes de descartéa-lo. O valor pode variar de 5 a 255 segundos. Por padréo o valor é 180
segundos.

tempo-envio - E o intervalo de tempo para o envio dos pacotes NDP. O valor pode variar de 5 & 254 sequndos.
Por padrdo o valor é 60 sequndos.

Modo de comando: Global Configuration.
Exemplo: habilite a fungdo NDP e configure o tempo de envelhecimento (aging-time) em 120 segundos e o tempo de
envio (hello-timer) em 50 segundos.

INTELBRAS(config)i# cluster ndp status enable aging-timer 120 hello-timer 50



28.2. cluster ntdp

Descricdo: o comando cluster ntdp é utilizado para configurar as opces globais do NTDP. Para retornar a configuracdo
padrdo, use o comando no cluster ntpd. NTDP (Neighbor Topology Discovery Protocol) é utilizado para coletar infor-
macdes dos demais switches conectados a rede, como por exemplo, saltos necessarios para chegar ao switch desejado,
informacdes da topologia e dispositivos com NTDP ativo.

Sintaxe:  cluster ntdp [status {disable | enable}] [interval intervalo] [hop saltos] [hop-delay hop-delay] [port-delay port-delay]
no cluster ntpd
Parametros:disable | enable - Habilita ou desabilita a funcdo NDP. Por padrdo a funcdo é desabilitada.

Intervalo - Intervalo de tempo utilizado para a coleta de informagdes da topologia da rede. O valor pode variar
de 1 a 60 minutos. Por padrdo é 1 minuto.

saltos - Quantidade de saltos utilizado pelo protocolo NTDP durante a verificacdo da topologia. O valor pode
variar de 1 a 16. Por padrdo sdo 3 saltos.

hop-delay - £ o tempo entre o switch receber um pacote de requisicio NTDP e encaminhar a resposta pela
primeira vez. O valor pode variar de 1 a 1000 milisegundos. O valor padrdo é 200 milisequndos.

port-delay - £ o tempo entre a porta encaminhar uma requisicio NTDP e a porta adjacente também encaminhar
uma requisicdo NTDP. O valor pode variar de 1 a 100 milisegundos. Por padrdo o valor é 20 milisegundos.

Modo de comando: Global Configuration.
Exemplo: habilite a funcdo NTDP e especifique o NTPD Interval como 20 minutos, NTDP Hops como 5, NTDP Hop Delay
como 300 milisegundos e o NTDP Port Delay como 50 milisegundos.

INTELBRAS(config)# cluster ntdp status enable interval 20 hop 5 hop-delay 300 port-delay 50

28.3. cluster explore
Descri¢ao: o comando cluster explore é utilizado para habilitar a coleta de infomagdes da topologia da rede de forma manual.

Sintaxe: cluster explorer
Modo de comando: Global Configuration.
Exemplo: habilite a coleta de informacdes de topologia de forma manual.

INTELBRAS(config)i# cluster explore

28.4. cluster
Descricdo: o comando cluster é utilizado para configurar a funcéo de Cluster na porta desejada. Para desabilitar a funcdo
de cluster na porta correspondente, use o comando no cluster.

Sintaxe:  cluster [ndp {disable | enable}] [ntdp {disable | enable}]
no cluster
Parametros:ndp (disable | enable) - Habilita ou desabilita a funcéo de NDP na porta desejada.
ntdp (disable | enable) - Habilita ou desabilita a funcdo de NTDP na porta desejada.
Modo de comando: Interface Configuration (interface Ethernet / interface range Ethernet).
Exemplo: habilite a funcdo NDP e NTDP na porta 5.

INTELBRAS(config)# interface ethernet 5
INTELBRAS(config)# cluster ndp enable ntdp enable
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28.5. cluster manage role-change

Descricdo: o comando cluster manage role-change é utilizado para alterar o modo de funcionamento do switch dentro
de uma topologia com Cluster.

Sintaxe:  cluster manage role-change {candidate | individual}

Parametros: candidate - Indica que este switch pode ser membro de um uma topologia com Cluster ativa.
individual - Indica que este switch ndo pode ser membro de um uma topologia com Cluster ativa.

Modo de comando: Global Configuration.

Exemplo: modifique o modo de funcionemento do switch para Candidate.
INTELBRAS(config)# cluster manage role-change candidate

28.6. show cluster ndp global

Descricdo: o comando show cluster ndp global é utilizado para exibir as configuracées globais da funcao NDP.
Sintaxe:  show cluster ndp global

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracdes globais da fungao NDP.

INTELBRAS> cluster cluster ndp global

28.7. show cluster ndp port-status
Descri¢ao: 0 comando show cluster ndp port-status ¢ utilizado para visualizar as configuragdes NDP de determinada porta.

Sintaxe:  show cluster ndp port-status [portal

Parametro: porta - Digite 0 nimero da porta que deseja visualizar as configuracées da funcdo NDP.
Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracées NDP na porta 2.

INTELBRAS> show cluster ndp port-status 2

28.8. show cluster neighbour
Descricdo: 0 comando show cluster neighbor é utilizado para visualizar as informac6es de switches vizinhos que estéo
com a funcdo Cluster habilitada.

Sintaxe:  show cluster neighbor
Modo de comando: qualquer Modo de Comando.
Exemplo: exiba as informacdes dos switches vizinhos que possuam a funcéo Cluster ativa.

INTELBRAS> show cluster neighbor

28.9. show cluster ntdp global

Descricdo: o comando show cluster ntdp global é utilizado para visualizar as configuragdes globais da funcdo NTDP
Sintaxe:  show cluster ntdp global

Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as informacdes globais da funcdo NTDP.

INTELBRAS> show cluster ntdp global



28.10. show cluster ntdp port-status

Descricdo: o comando show cluster ntdp port-status é utilizado para visualizar as informacdes da funcdo NTDP na
porta desejada.

Sintaxe:  show cluster ntdp port-status [porta

Parametro: porta - Digite 0 nimero da porta que deseja visualizar as configuracées da funcdo NDP.
Modo de comando: qualquer Modo de Comando.

Exemplo: exiba as configuracGes da funcdo NTDP na porta 2.

INTELBRAS> show cluster ntdp port-status 2

28.11. show cluster ntdp device

Descricdo: 0 comando show cluster ntdp device é utilizado para visualizar a tabela NTDP do switch.
Sintaxe:  show cluster ntdp device

Modo de comando: qualquer modo de Comando.

Exemplo: exiba a tabela NTDP do switch.

INTELBRAS>show cluster ntdp device

28.12. show cluster manage role

Descricdo: o comando show cluster manage role é utilizado para visualizar o modo de funcionamento do switch dentro
da topologia de Cluster.

Sintaxe:  show cluster manage role
Modo de comando: qualquer modo de Comando.
Exemplo: exiba e a regra corrente do switch.

INTELBRAS> show cluster manage role
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Windows é marca registrada ou marca comercial da Microsoft Corporation nos Estados Unidos ou em outros paises ou regides.
HyperTerminal é uma marca registrada de Hilgraeve Inc
Linux é uma marca registrada de Linus Torvalds.
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